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Niniejszy dokument jest zgodny z nastepujgcymi aktami prawnymi:

1. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: RODO);

2. Ustawa z dnia 7 wrzesnia 1991 r. o Systemie Oswiaty;

3. Ustawa z dnia 26 stycznia 1982 r. - Karta Nauczyciela;
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4. Rozporzgdzenie MINISTRA EDUKACJI NARODOWEJ z dnia 29 sierpnia 2014 r.
w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i placéwki
dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i opiekunczej oraz
rodzajéw tej dokumentaciji;

5. Ustawg o ochronie danych osobowych

Administratorem Danych Osobowych jest
Zespot Szkét Zawodowych im. gen. Stanistawa Maczka
reprezentowany przez Dyrektora

Wprowadzenie ,Polityki Bezpieczenstwa” ochrony danych osobowych reguluje zasady
przetwarzania danych osobowych w Jednostce. Wszystkie informacje gromadzone podczas
wykonywania standardowych dziatan w tym dane osobowe, sg niezbedne do funkcjonowania
jednostki organizacyjnej i z tego powodu zaleca sie ich odpowiednig ochrone. W coraz wiekszym
stopniu organizacje w toku przetwarzania danych sg wspomagane systemami informatycznymi
i sieci informatyczne stajg w obliczu zagrozen pochodzacych z rozmaitych zrodet, takich jak
oszustwa dokonywane za pomocg komputeréw, komunikatoréw, urzadzen mobilnych oraz sieci.
Odpowiednie zabezpieczenia, ochrona przetwarzanych danych, niezawodnos¢ funkcjonowania
oraz systematyczna i wielowgtkowa edukacja uzytkownikow, stajg sie podstawowymi wymogami
stawianymi systemom informatycznym, a informacja oraz wspierajgce jg procesy, systemy i sieci
sg waznymi aktywami dziatalnosci jednostki organizacyjne;.

Realizacja ustawowych zadan zwigzanych z , Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE” (dalej: RODO) a takze
krajowej ustawy o ochronie danych osobowych wymaga, miedzy innymi, efektywnego dostepu
do informacji zawierajgcych dane osobowe oraz zapewnienia odpowiedniego poziomu
bezpieczenstwa tych danych.

Utrata poufnosci, integralnosci, dostepnosci, autentycznosci lub niezawodnosci moze
mie¢ negatywny wptyw na biezacg dziatalnosc lub wizerunek jednostki. Bezpieczenstwo danych
osobowych oznacza jej ochrone przed szerokim spektrum zagrozen w celu zachowania
poufnosci, integralnosci i dostepnosci informacji, a takze minimalizacji ryzyka oraz zapewnienia
ciggtosci dziatania jednostki i realizacji jej zadan statutowych na odpowiednim poziomie.

Bezpieczenstwo informacji mozna osiggng¢ w jednostce, wdrazajgc odpowiedni zestaw
zabezpieczen organizacyjnych poprzez opracowanie Polityki Bezpieczenstwa oraz
zabezpieczenie oprogramowania i sprzetu.

Polityka Bezpieczenstwa jest zbiorem zasad i procedur, ktérym muszg podporzadkowaé
sie wszystkie osoby posiadajgce dostep do przetwarzania danych osobowych bez wzgledu na
status zatrudnienia w jednostce (umowa o prace, umowa cywilno-prawna, stazysci, praktykanci).
Dokument zwraca uwage na konsekwencje, jakie mogg ponosi¢ osoby, przekraczajgce okreslone
granice oraz procedury postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.
Opracowany dokument deklaruje zaangazowanie kierownictwa jednostki i wyznacza procesowe
podejscie pracownikow jednostki do zarzgdzania bezpieczenstwem danych osobowych.

Nalezy zaznaczyé, ze niektére zabezpieczenia opisane w niniejszym dokumencie sg
traktowane, jako zasady przewodnie w zarzgdzaniu bezpieczenstwem informacji, mozliwe do
zastosowania i zapewniajgce odpowiedni punkt wyjscia dla procesu wdrazania bezpieczenstwa
informaciji.
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System teleinformatyczny - zespdt wspétpracujgcych ze sobg wedtug okreslonych regut
urzagdzen, oprogramowania, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

System Zarzadzania Bezpieczenstwem Informaciji (SZBI) - cze$¢ cato$ciowego systemu
zarzgdzania, odnoszgca sie do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa danych osobowych;

Dostepnosé - wilasciwos¢ bycia dostepnym i uzytecznym na zgdanie upowaznionego
podmiotu (na podstawie PN-ISO/IEC 27001);

Poufnosé¢ - wiasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom (na podstawie PN-ISO/IEC 27001);
Ryzyko - prawdopodobienstwo, Zze okreslone zagrozenie w potgczeniu z podatnoscig
doprowadzi do utraty lub zniszczenia zasobow;

Integralnos¢ - wiasciwos¢ polegajgca na zapewnieniu doktadnosci i kompletnosci aktywow
(na podstawie PN-ISO/IEC 27001);

Rozliczalnos$¢ - wlasciwos¢ pozwalajgca przypisa¢ okreslone dziatanie do okreslonego
podmiotu (osoby fizycznej, procesu, systemu) oraz umiejscowic¢ je w czasie;
Autentycznos¢ - wtasciwos¢ zapewniajgca, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentyczno$¢ dotyczy uzytkownikow, proceséw, systemoéw i informacji);
Niezawodnos¢ - wlasciwos¢ oznaczajgca spojne, zamierzone zachowanie i skutki;

. Niezaprzeczalnos¢ - wtasciwos¢ oznaczajgca niemozno$¢ wyparcia sie swego uczestnictwa

w catosci lub w czesci wymiany danych przez jeden z podmiotow;

. Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej (,0sobie, ktdrej dane dotyczg”). Mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej;

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
tgczenie, ograniczanie, usuwanie lub niszczenie, ktére mozna podzieli¢ na dwie grupy:
Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania;

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;
Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktdrej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg



Wydanie:01
Data: 25.05.2018 .
Strona: 5 [ Stron: 72

POLITYKA BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

objete srodkami technicznymi iorganizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

Zbior danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wediug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Administrator Danych (AD) - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

Inspektor Ochrony Danych (IOD) — osoba powofana przez administratora na podstawie
kwalifikacji i doswiadczenia odpowiadajgca za przestrzeganie procedur w zakresie danych
osobowych i zgtoszona do Urzedu Ochrony Danych;

Administrator Systemu Informatycznego (ASI) / Informatyk - wyznaczony pracownik lub
firma zewnetrzna realizujgca obstuge IT jednostki, odpowiedzialny za realizacje zadan
zwigzanych z zarzadzaniem systemem informatycznym, w tym za zabezpieczenie sieci
komputerowej tzn. wdrazanie stosownych srodkéw administracyjnych, technicznych

i fizycznych w celu zabezpieczenia zasobow infrastruktury informatycznej oraz ochrony
danych przed nieuprawniong modyfikacja, zniszczeniem, dostepem i ujawnieniem, a takze
ich utratg;

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

Zgoda osoby, ktorej dane dotycza - oznacza dobrowolne, konkretne, s$swiadome

i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie o$wiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego Ilub niezgodnego =z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych;

Dane genetyczne - oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikajg w szczegodlnosci z analizy probki biologicznej pochodzace;j
od tej osoby fizycznej;

Dane biometryczne - oznaczajg dane osobowe, ktore wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie
jak wizerunek twarzy lub dane daktyloskopijne;

Dane dotyczace zdrowia - oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje
o stanie jej zdrowia;

Przedsiebiorca - oznacza osobe fizyczng lub prawng prowadzgcg dziatalno$¢ gospodarcza,
niezaleznie od formy prawnej, w tym spoétki osobowe lub zrzeszenia prowadzgce regularng
dziatalnos¢ gospodarczg;

Grupa przedsiebiorstw - oznacza przedsiebiorstwo sprawujgce kontrole oraz
przedsiebiorstwa przez nie kontrolowane.

CEL POLITYKI BEZPIECZENSTWA INFORMACJI.
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1.

2.

Celem wprowadzenia niniejszej Polityki Bezpieczenstwa jest:

1) Ochrona danych osobowych przetwarzanych i gromadzonych w jednostce
(bez wzgledu na forme - forma tradycyjna ,papierowa” czy forma zapisu
informatycznego) dotyczaca:

a. zabezpieczenia przed dostepem do danych osob nieupowaznionych, na kazdym
etapie ich przetwarzania tj. wprowadzania, aktualizacji lub usuwania, wyswietlania lub
drukowania zestawien i raportéw, przemieszczania danych w sieci lokalnej pomiedzy
programami i osobami je przetwarzajgcymi;

b. metod archiwizacji oraz ochrony danych zarchiwizowanych na nosnikach
zewnetrznych i wydrukach;

c. procedur niszczenia niepotrzebnych wydrukéw lub nosnikéw z danymi;

d. ustalenia i wdrozenia zabezpieczen przed dostepem o0s6b niepowotanych do
pomieszczen, w ktorych sg eksploatowane urzgdzenia gromadzace i przetwarzajgce
dane;

e. okreslenia polityki i sposobow dostepu do tych pomieszczen przez pracownikéw,
personel pomocniczy oraz serwis zewnetrzny.

2) Zmniejszenie ryzyka utraty informaciji;

3) Okreslenia zakresu obowigzkow pracownikdw — w czesci dotyczacej bezpieczenstwa
danych;

4) Podnoszenie $wiadomosci pracownikow i ich petne zaangazowanie w ochrone
przetwarzanych danych.

W zwigzku z opracowang Politykg Bezpieczenstwa zostaty sformutowane poszczegdine cele
w zakresie bezpieczenstwa informacji, ktére sg realizowane poprzez odpowiednie procedury,
obejmujgce w szczegdlnosci:

a. zapewnienie kwalifikacji i Swiadomosci pracownikébw w zakresie bezpieczehstwa
informac;ji;

b. zapewnienie ciggtosci dziatania jednostki;

c. zakomunikowanie pracownikom konsekwenciji, w tym dyscyplinarnych, w przypadku
naruszenia bezpieczenstwa informaciji;

d. raportowanie incydentéw zwigzanych z bezpieczehstwem informacji w tym do Urzedu
Ochrony Danych.

W jednostce dokonano szacowania ryzyka zgodnie z przyjetg metodq i kryteriami akceptacji
ryzyka, opisanymi w zatgczniku Polityki Bezpieczenstwa, a nastepnie zaimplementowano
w stosunku do zidentyfikowanego ryzyka stosowne zabezpieczenia. Szacowanie ryzyka
bedzie statym elementem dziatania.

Obowigzkiem wszystkich os6b przetwarzajgcych dane osobowe jest przestrzeganie
szczegbtowych zasad postepowania udokumentowanych w Polityce Bezpieczenstwa oraz
wszystkich procedur funkcjonujgcych w jednostce, sktadajgcych sie na System Zarzadzania

BezpieczehAstwem Danych Osobowych.

ZAKRES OBOWIAZYWANIA POLITYKI BEZPIECZENSTWA INFORMACJLI.

Dokument ten dotyczy wszystkich pracownikéw, a takze innych oséb majgcych dostep
do danych osobowych (np. pracownikéw firm zewnetrznych realizujgcych prace w jednostce).



Wydanie:01
Data: 25.05.2018 .
Strona: 7 | Stron: 72

POLITYKA BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH

VL.

Dokument ma zastosowanie do wszystkich informacji zawierajgcych dane osobowe
niezaleznie od formy, w jakiej sgprzechowywane (papierowej, elektronicznej i innej)
z wyjatkiem informacji niejawnych.

Dokument ten dotyczy rowniez wszystkich systemoéw informatycznych zlokalizowanych
w budynkach jednostki oraz systeméw mobilnych bedgcych wtasnoscig jednostki.

Niniejsza polityka jest dokumentem ogdlnym w stosunku do dokumentéw szczegdlinych,
majgcych na celu ochrone danych osobowych, do ktérych stosuje sie procedury im
przypisane.

ORGANIZACJA BEZPIECZENSTWA INFORMACJI.

Za organizacje systemu ochrony danych osobowych odpowiada Administrator Danych, ktéry
wdrozyt na podstawie analizy ryzyka naruszenia przepisow o ochronie danych osobowych
i naruszenia praw i wolnosci oséb fizycznych, ktérych dane przetwarza odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z prawem.
Administrator Danych (oraz podmiot przetwarzajgcy) wyznacza Inspektora Ochrony
Danych (IOD), zawsze, gdy:

a. przetwarzania dokonujg organ lub podmiot publiczny;

b. gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na operacjach
przetwarzania, ktére ze wzgledu na swoj charakter, zakres lub cele wymagajg
regularnego i systematycznego monitorowania oséb, ktérych dane dotyczg, na duzg
skale;

c. gidwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duzg skale danych wrazliwych (szczegolnych kategorii), oraz danych
osobowych dotyczgcych wyrokdéw skazujgcych i naruszen prawa.

Inspektor Ochrony Danych jest wyznaczany na podstawie kwalifikacji zawodowych,

a w szczegolnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan. Inspektor Ochrony Danych:

a. moze by¢ cztonkiem personelu administratora (nie moze nadzorowaé obszaru
przetwarzania danych osobowych).

b. moze wykonywac¢ zadania na podstawie umowy o swiadczenie ustug.

Administrator (podmiot przetwarzajgcy) publikujg dane kontaktowe 10D i zawiadamiajg o nich
organ nadzorczy — Prezesa Urzedu Ochrony Danych osobowych.

ZAKRES OBOWIAZKOW 0SOB ODPOWIEDZIALNYCH ZA BEZPIECZENSTWO
DANYCH OSOBOWYCH.

Administrator Danych (AD).

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0séb fizycznych o roznym prawdopodobienstwie i wadze zagrozenia, administrator
wdraza odpowiednie $rodki techniczne iorganizacyjne. Srodki te sg wrazie potrzeby
poddawane przeglgdom i uaktualniane w szczegolnosci:

a. opracowuje i wdraza Polityke Bezpieczehstwa ochrony danych osobowych;
b. wyznacza Inspektora Ochrony Danych osobowych;
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zatwierdza raport z analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych
oréoznym prawdopodobienstwie  wystgpienia iwadze zagrozenia wynikajgce
z przetwarzania;
wdraza odpowiednie srodki techniczne i organizacyjne, takie jak:
— organizacja systemu ochrony danych osobowych
— pseudonimizacja, zaprojektowana w celu skutecznej realizacji zasad ochrony
danych oraz minimalizacja danych tak by spetni¢ wymogi prawa
w zakresie ochrony danych osobowych oraz chroni¢ prawa oséb, ktérych dane
dotycza;
— prowadzenie rejestru czynnosci przetwarzania danych osobowych.

Inspektor Ochrony Danych (IOD).

Inspektor Ochrony Danych podlega bezposrednio Administratorowi Danych. 10D ma
nastepujgce zadania:

1.

informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich zgodnie z prawem
oraz zatwierdzong politykg bezpieczenstwa danych osobowych i doradzanie im w tej
sprawie;

monitorowanie przestrzegania przepisow prawa oraz polityki w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce Swiadomosc,
szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z tym
audyty;

udzielanie na Zzgdanie zaleceh co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania;

wspoétpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem.

Ponadto

1.

nadzoruje za posrednictwem Administratora Systemu Informatycznego przestrzeganie
zasad ochrony danych osobowych w systemie teleinformatycznym, w tym wtasciwego
i bezpiecznego obiegu dokumentéw oraz elektronicznych nosnikéw informacii
zawierajgcych dane osobowe;

wydaje w imieniu i z upowaznienia Administratora Danych upowaznienia do
przetwarzania danych osobowych na wniosek przetozonego osoby, ktéra bedzie
przetwarzata dane osobowe;

prowadzi ,Ewidencje Wydanych Upowaznien” dostepu do danych osobowych;
monitoruje oraz aktualizuje Rejestr czynnosci przetwarzania danych osobowych —
Zatgcznik nr 4;

nadzoruje za posrednictwem oséb funkcyjnych zapewnienie bezpieczenstwa fizycznego
obszaru przetwarzania danych osobowych;

nadzoruje za posrednictwem ASI zapewnienie dostepu do systemu Tl przetwarzajgcego
dane osobowe wytgcznie upowaznionym osobom, posiadajgcym odpowiednie
upowaznienie dostepu do danych osobowych nadane uprawnienia do pracy w systemie
TI;

uczestniczy w opracowywaniu projektéw dokumentéw normatywnych regulujgcych
w jednostce organizacyjnej problematyke ochrony danych osobowych.
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Administrator Systemu Informatycznego (ASI).

ASI — jest to osoba lub firma wyznaczona przez Administratora Danych Osobowych do petnienia
obowigzkow Administratora Systemu Informatycznego. Podlega Administratorowi Danych
i wspotpracuje w zakresie przestrzegania procedur w zakresie przetwarzania danych osobowych
w systemach teleinformatycznych. Realizuje zadania w zakresie zapewnienia funkcjonowania
oraz przestrzegania zasad bezpieczenstwa systemu TI| przetwarzajgcego dane osobowe,
a w szczegolnosci odpowiada za:

1.
2.

Ponadto:

10.

11

12.
13.

14.

15.
16.

17.

obstuge techniczng systemu przetwarzajgcego dane osobowe;

opracowanie specyfikacji zakupu, wdrozenie oprogramowania, nadzér nad jego
eksploatacjg, tak aby zapewni¢ skuteczng ochrone tych danych w obszarach:
poufnosci, integralnosci i rozliczalnosci;

konfiguracje systemu operacyjnego zainstalowanego na komputerach zgodnie
z zaleceniami niniejszej PB;

aktualizacje oprogramowania antywirusowego;

nadawanie uprawnien do dostepu do zbiorow danych przetwarzanych w systemie na
podstawie wniosku o nadanie dostepu;

nadzér pracy uprawnionych uzytkownikéw przetwarzajgcych dane osobowe
w systemie TI,;

uczestniczy w opracowywaniu projektéw wymagan bezpieczenstwa dla systeméw
przetwarzajgcych dane osobowe oraz nadzoruje przestrzeganie wymaganh przez
uprawnionych uzytkownikéw;

informowanie 10D o stwierdzonych naruszeniach bezpieczenstwa systemu
teleinformatycznego oraz wykrytych wirusach;

proponowanie zmian majgcych na celu poprawe bezpieczenstwa systemu
teleinformatycznego;

utrzymuje i aktualizuje liste autoryzowanych uzytkownikow systemu do przetwarzania
danych osobowych i nadanymi indywidualnymi identyfikatorami dostepu do systemu

. upewnia sie, czy caty personel posiadajgcy dostep do systemu Tl posiada stosowne

upowaznienia dostepu do przetwarzania danych osobowych;

prowadzi osobiscie profilaktyke antywirusowg systemu TI;

dokonuje wraz z 10D analizy zgtoszonych przypadkéw incydentéw infekcji
wirusowych lub innych, wskazujgcych na nieautoryzowane proby ingerenciji
w systemie bezpieczenstwa oraz w zaleznos$ci od stopnia zagrozenia funkcjonowania
systemu bezpieczenstwa, podejmuje odpowiednie kroki zaradcze zapewnienie
strategii, uregulowan i procedur bezpieczenstwa;

prowadzi szkolenie dla uzytkownikéw z zakresu bezpieczenstwa teleinformatycznego
i przestrzegania wymagan bezpieczenstwa;

wykonuje archiwizacje danych systemu, zgodnie z obowigzujgcymi procedurami;
uczestniczy w analizie ryzyka i informuje inspektora ochrony danych o wszelkich
lukach naruszeniach i zagrozeniach;

analizuje rejestr zdarzen (logi systemowe).

Uzytkownik systemu przetwarzania danych osobowych - kazdy pracownik, ktéry wykonujgc

€zynnosci

stuzbowe, przetwarza dane osobowe, tzn. wykonuje na nich operacje takie jak:
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zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie
niezaleznie czy odbywa sie to w zbiorach tradycyjnych czy systemie TI.

Uzytkownicy systemu sg odpowiedzialni za zapewnienie bezpieczenstwa systemu ochrony
danych osobowych, w tym przetwarzanych w systemie Tl, a w szczegdlnosci sg zobowigzani do:
1. Zapoznania sie z ,Politykg Bezpieczehstwa” i przestrzeganie jej procedur;
2. Utrzymania poufnosci swoich haset dostepu do systemu teleinformatycznego oraz
przestrzegania ustalonych regut ztozonosci przy zmianie hasta;
3. Zgtaszania IOD lub ASI faktéw potencjalnych incydentéw w obszarze ochrony danych
osobowych;
4. Przeprowadzania kontroli antywirusowej wykorzystywanych elektronicznych
nosnikéw informacji;
5. Sporzadzanie kopii zapasowych zbioréw danych, za ktérych administrowanie sg
odpowiedzialni.

VI. UTRZYMANIE ODPOWIEDNIEGO POZIOMU BEZPIECZENSTWA INFORMACJI.

Standardowg procedurg po wdrozeniu mechanizmoéw ochrony danych osobowych jest
monitorowanie zagrozen i zabezpieczen, systematyczna weryfikacja i aktualizacja
dokumentoéw Polityki Bezpieczenstwa i stosowanych zabezpieczen.

2. Naktady ponoszone na zabezpieczenia muszg by¢ poprzedzone analizg ryzyka i kosztéw,

adekwatnie do potencjalnych strat spowodowanych naruszeniem bezpieczenstwa.

3. Zadaniem Polityki Bezpieczenstwa jest zminimalizowanie ryzyka ptyngcego z zagrozen do

akceptowalnego poziomu, to znaczy zapobieganie przypadkom naruszenia bezpieczenstwa

danych osobowych przetwarzanych przez jednostke po przez:

a. zminimalizowanie mozliwosci takiego naruszenia bezpieczenstwa,

b. umozliwienie wczesnego jego wykrycia,

c. zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne usuniecie jego
skutkow.

4. System Zarzadzania Bezpieczenstwem Informacji wprowadzony w jednostce uwzglednia

procesy utrzymania odpowiedniego poziomu bezpieczenstwa, w tym:

a. zarzagdzania ryzykiem;

b. zarzadzania dostepem do zasobow;

c. monitorowania poziomu bezpieczenstwa;

d. zarzadzania incydentem.

e. nadzoru nad dokumentacjg systemu zarzgdzania bezpieczenstwem danych osobowych.

5. Dla utrzymania odpowiedniego poziomu bezpieczenstwa danych osobowych istotne jest:

a. systematyczne szkolenie oséb uprawnionych do przetwarzania danych osobowych oraz
podnoszenie kwalifikacji zawodowych pracownikéw (w szczegdlnosci dotyczy to oséb
odpowiedzialnych za bezpieczenstwo danych osobowych: IOD; ASI);

b. uczestniczenie przez pracownikow w szkoleniach doskonalgcych praktyczne umiejetnosci
z zakresu bezpieczenstwa danych (np. ochrona antywirusowa);

c. przeprowadzanie audytow bezpieczenstwa danych osobowych.

VIIl. ELEMENTY DOKUMENTACJI POLITYKI BEZPIECZENSTWA INFORMACJI.

1.

Na Polityke Bezpieczenstwa danych osobowych sktadajg sie:
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e Polityka Bezpieczenstwa Ochrony Danych Osobowych - Zasady ogodlne oraz
procedury”;

o Polityka Bezpieczehstwa Ochrony Danych Osobowych — Raport z szacowania ryzyka
i doboru $rodkow bezpieczenstwa”.

Procedury, instrukcje i regulaminy zawarte w/w dokumentach regulujg szczegétowo zasady

korzystania z zasobéw informacyjnych — danych osobowych, w tym takze uzytkowania

systemow informatycznych.

ZASADY OGOLNE OCHRONY DANYCH OSOBOWYCH.

Skuteczna ochrona zasobdéw informacyjnych — danych osobowych w jednostce wymaga

wspdlnego dziatania i zaangazowania wszystkich pracownikéw.

Zaréwno kierownictwo jak i wszyscy pracownicy sg zobowigzani, odpowiednio do swoich

obowigzkéw i zajmowanych stanowisk, do przestrzegania Polityki Bezpieczenstwa,

a zwtaszcza zasad zawartych w procedurach, instrukcjach i innych dokumentach PB.

Pracownicy w szczegdlnosci zobowigzani sg do przestrzegania procedur opisujgcych zasady

korzystania z haset, procedur ochrony antywirusowej oraz procedur eksploatacji systeméw

informatycznych, a takze do przestrzegania zakazu udostepniania hasta do swojego
komputera, zakazu korzystania z nielegalnego oprogramowania oraz zakazu instalowania
jakiegokolwiek oprogramowania bez zgody administratora systemu informatycznego (ASI).

Pracownicy sg zobowigzani do uzywania zasobdéw informacyjnych — danych osobowych

jednostki wytgcznie do celéw stuzbowych.

Ponadto wszyscy pracownicy sg zobowigzani do przestrzegania zasad ochrony danych

osobowych.

W przypadku osdb, z ktérymi jednostka zawiera umowy cywilno-prawne, z ktérych wynika, ze

beda przetwarzali dane osobowe, ktérych AD jest jednostka nalezy w zawieranej umowie

wprowadzi¢ klauzule dot. obowigzku przestrzegania postanowien Polityki Bezpieczenstwa.

Wowczas:

a. nalezy w zawieranej umowie wprowadzi¢ klauzule dot. obowigzku przestrzegania
postanowien Polityki Bezpieczenstwa;

b. dostep do =zasobdéw informatycznych ipomieszczen jednostki jest mozliwy po
wczesniejszym otrzymaniu stosownego upowaznienia izapoznaniu sie z Politykg
Bezpieczehstwa;

c. dostep do danych osobowych jest ograniczony do okresu zdefiniowanego w umowie;

d. w uzasadnionych przypadkach nalezy przeprowadzi¢ szkolenie w zakresie PB
obowigzujgcej w jednostce.

Odpowiedzialnos¢ za bezpieczenstwo danych osobowych obejmuje nie tylko siedzibe

jednostki, ale takze wszelkie sytuacje, w ktorych dane osobowe sg przetwarzane poza jej

siedziba. (szczegdlnosci zdalny dostep do sieci komputerowej jednostki).

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytgcznie

z ustug takich podmiotow przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje

wdrozenia odpowiednich srodkoéw technicznych i organizacyjnych, by przetwarzanie spetniato

wymogi niniejszej polityki i przepiséw prawa i chronito prawa osob, ktérych dane dotycza.

Podmiot przetwarzajgcy nie moze korzysta¢ z ustug innego podmiotu przetwarzajgcego bez

uprzedniej szczegotowej lub ogdlnej pisemnej zgody administratora. W przypadku ogélnej

pisemnej zgody podmiot przetwarzajgcy informuje administratora o wszelkich zamierzonych
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zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajgc
tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy, okreslajgcej

przedmiot iczas trwania przetwarzania, charakter icel przetwarzania, rodzaj danych
osobowych oraz kategorie osob, ktérych dane dotycza, obowigzki i prawa administratora.
10. Umowa okresla w szczegolnosci, ze podmiot przetwarzajgcy:

a.
b.

przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora;
zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania poufnosci przetwarzanych danych;

podejmuje wszelkie srodki bezpieczehstwa przetwarzania wymagane na mocy RODO;
po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyz;ji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie;

udostepnia administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw prawnych oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytow, w tym inspekciji,
i przyczynia sie do nich.
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- WZOR -
Umowa powierzenia przetwarzania danych osobowych
zawarta dnia pomiedzy:

(*dane podmiotu, ktéry umowe zawiera)

zwanym w dalszej cze$ci umowy ,,Podmiotem przetwarzajagcym”
reprezentowana przez:

(*dane podmiotu, ktéry umowe zawiera)

zwanym w dalszej czesci umowy ,,Administratorem Danych” lub ,,Administratorem”
reprezentowana przez:

zwane w tresci umowy fgcznie réwniez Stronami, o nastepujacej tresci:

§1

Definicje

1. ,Dane osobowe” - 0znaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,osobie, ktoérej dane dotyczg”) zebrane w celu ....... Zgodnie z
obowigzujgcymi przepisami prawa UE i prawa polskiego mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy Ilub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub

spoteczng tozsamos¢ osoby fizycznej.

,Dane dotyczace danej branzy (dane budowlane, medyczne itp. — definicja danych

specyficznych dla danej branzy — fakultatywnie)
.Panstwo trzecie” — panstwo nienalezace do Unii Europejskie;j.

.,Podmiot trzeci” - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktorej dane dotyczg, administrator, podmiot przetwarzajgcy czy
osoby, ktére — z upowaznienia administratora lub podmiotu przetwarzajgcego — moga

przetwarza¢ dane osobowe.

»Przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych

osobowych lub zestawach danych osobowych w sposéb zautomatyzowany

niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

»Rozporzadzenie” - Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE,
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»Dyrektywa” - Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony o0s6b fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych.

§2
Powierzenie przetwarzania danych osobowych

1. Administrator Danych, ktory samodzielnie ustala cele i sposoby przetwarzania danych
osobowych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzgdzenia, dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie. W celu
unikniecia watpliwosci Strony oswiadczajg, ze przetwarzanie danych osobowych przez
Podmiot przetwarzajacy nie pozbawia Administratora Danych decydowania o celu i sposobie
przetwarzania danych osobowych.

2. Administrator Danych oswiadcza i potwierdza, ze posiada podstawe prawng do
przetwarzania danych osobowych powierzonych do przetwarzania Podmiotowi
przetwarzajgcemu i zobowigzuje sie, na zgdanie tego Podmiotu, wskaza¢ na jakiej podstawie
prawnej powierza mu dane osobowe oraz przekazac, kopie zgdd na przetwarzanie danych
osobowych (jesli dotyczy) oraz udzieli¢ wszelkich zgdanych w tym zakresie wyjasnien.

3. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe
zgodnie z niniejszg umowg, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktore chronig prawa osob, ktorych dane dotycza.

4. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi

Rozporzadzenia.

§3
Zakres i cel przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane

.................. (*nalezy podac¢ rodzaj danych) np. dane zwykte oraz dane szczegodlnych

kategofii ................ (*nalezy podac kategorie 0s6b, ktérych dane dotyczg) np. pracownikéw

administratora, klientdw administratora itd. w postaci ................... np. imion i nazwisk,
adresu zamieszkania, nr PESEL itd.

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot

przetwarzajgcy wytgcznie w celu ............oooeeiieinnnnn. (*nalezy podac cel przetwarzania
danych przez podmiot przetwarzajgcy) np. realizacji umowy z dnia ...... nro...... w
przedmiocie .......

3. Na mocy Umowy Podmiot przetwarzajgcy jest upowazniony do wykonywania wszelkich
operacji na przekazanych jej na mocy Umowy Danych osobowych, zgodnych z zakresem
i celem przetwarzania wskazanym w Umowie, w szczegdlnoéci takich jak: zbieranie,
utrwalanie, przechowywanie, pobieranie, przeglgdanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a takze tych, ktére wykonuje sie w systemach informatycznych.

4. Dane osobowe mogg by¢ przekazywane Podmiotowi przetwarzajgcemu bezposrednio przez
Administratora Danych lub za posrednictwem podmiotu przez niego wyznaczonego

§4
Obowigzki Administratora Danych
1. Administrator Danych jest zobowigzany przestrzega¢ obowigzujgce przepisy prawa
dotyczace przetwarzania danych osobowych w tym w szczegdlnosci przepiséw krajowych
oraz przepiséw Unii Europejskiej, w tym w szczegolnosci Dyrektywy 95/46/WE Parlamentu
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Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w
zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych ( w par. 1
- ,Dyrektywa”), a po dacie 25 maja 2018 r. takze Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (w par. 1 - ,Rozporzgdzenie”) i realizowaé
obowigzki tam wskazane.

. Administrator Danych jest zobowigzany spetni¢ obowigzek informacyjny, wobec oséb ktérych
dotyczg Dane osobowe objete niniejsza Umowg, w sposéb umozliwiajgcy wykazanie
zrealizowania tego obowigzku, oraz uzyska¢ zgode podmiotu ktérego Dane osobowe
dotyczg (jezeli jest to wymagane).

. Administrator Danych jest zobowigzany udziela¢ Podmiotowi przetwarzajgcemu wszelkich
informaciji niezbednych do prawidtowego przetwarzania powierzonych danych osobowych.

§5
Obowiazki podmiotu przetwarzajacego
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych
i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannos$ci przy przetwarzaniu
powierzonych danych osobowych.
Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.
Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzane dane przez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizaciji niniejszej umowy, zarowno
w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot  przetwarzajgcy, po zakonczeniu  $wiadczenia  ustug  zwigzanych
z przetwarzaniem usuwa / zwraca Administratorowi wszelkie dane osobowe (nalezy wybrac
czy podmiot przetwarzajgcy ma usungc czy zwroécic dane) oraz usuwa wszelkie ich istniejgce
kopie, chyba ze prawo Unii lub prawo panstwa czionkowskiego nakazujg przechowywanie
danych osobowych.
w miare mozliwosci Podmiot przetwarzajacy pomaga  Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.
Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je Administratorowi Danych w ciagu ..... (*mozna wskazac np.
w ciggu 24 h).
§6
Prawo kontroli
. Administrator Danych zgodnie z art. 28 ust. 3 pkt h. Rozporzgdzenia ma prawo kontroli, czy
srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.
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. Administrator Danych ma prawo realizowaé¢ prawo kontroli, o ktérym mowa w ust. 1 par.6,

tylko w siedzibie Podmiotu przetwarzajgcego lub innym miejscu, w ktéorym przetwarzane sg
dane osobowe powierzone na podstawie niniejszej Umowy i tylko w godzinach pracy
Podmiotu przetwarzajgcego, po ustaleniu terminu kontroli, 2z co najmnigj
z trzydziestodniowym (30) wyprzedzeniem.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybieh stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora Danych nie dtuzszym niz 7 dni
(*administrator termin moze okre$li¢c dowolnie).

Podmiot przetwarzajacy udostepnia Administratorowi Danych wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

W celu unikniecia watpliwosci Strony oswiadczajg, ze Podmiot przetwarzajgcy nie jest
Inspektorem Danych Osobowych w rozumieniu Rozporzadzenia ani tez nie pemni funkcji
administratora bezpieczenstwa informacji w rozumieniu ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. (Dz.U. z 2016 r. poz. 922) ani tez nie petni innej
analogicznej roli znanej w przepisach krajowych Administratora Danych.

§7

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora Danych.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora Danych, chyba Ze obowigzek taki naktada na Podmiot
przetwarzajagcy prawo Unii lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot
przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora Danych o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spetnia¢ te same gwarancje
i obowigzki jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.
Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za
niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§8
Odpowiedzialnos¢é Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegolnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
Danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczgcym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych
W umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich
planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych
przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnoSci
prowadzonych przez inspektorow upowaznionych przez Generalnego Inspektora Ochrony
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Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych powierzonych
przez Administratora Danych.

Podmiot przetwarzajgcy odpowiada wytgcznie za szkody powstate z jego winy spowodowane
przetwarzaniem powierzonych mu Danych osobowych w sposéb niezgody z Umowg lub
powszechnie obowigzujgcym prawem.

. Administrator Danych ponosi odpowiedzialnos¢ za przetwarzanie Danych osobowych

przekazanych Podmiotowi przetwarzajgcemu wobec ktorych nie posiada podstawy prawnej
do ich przetwarzania.
W przypadku, o ktérym mowa w ust. 4 par. 8 Administrator Danych jest zobowigzany
niezwtocznie zwroci¢ Podmiotowi przetwarzajgcemu rownowartosé wszelkich kosztow jakie
w zwigzku z tym zostaly przez niego poniesione, w szczegodlnosci kar lub grzywien
natozonych na Podmiot przetwarzajgcy przez wtasciwe organy panstwowe oraz organy Unii
Europejskiej, odszkodowan, zados¢uczynienia lub zlikwidowanych szkéd finansowych.
Jesli Podmiot trzeci lub osoba, ktérej dane dotyczg podejmie dziatania prawne przeciwko
choéby jednej ze Stron w zwigzku z naruszeniem zasad przetwarzania Danych osobowych,
kazda ze Stron jest zobowigzana wobec drugiej Strony podjgé wspotprace w celu podjecia
odpowiednich dziatan prawnych majgcych na celu odparcia zarzutéw, zawarcia ugody lub
innych $rodkéw prawnych.
§9
Czas obowigzywania umowy
Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okres$lony™ od ....
do ....
Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... * okresu
wypowiedzenia.
§10
Rozwigzanie umowy

. Administrator Danych moze rozwigzac¢ niniejszg umowe ze skutkiem natychmiastowym,

gdy Podmiot przetwarzajgcy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie

usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z umowa;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora Danych;

§11
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informac;ji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
Danych i od wspotpracujgcych z nim os6b oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane
poufne”).
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora Danych w innym celu niz wykonanie Umowy, chyba zZe
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa
lub Umowy.
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3. Strony zobowigzujg sie do dotozenia nalezytej starannosci w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania Danych
poufnych gwarantowaty odpowiednie zabezpieczenie tych danych, przed dostepem osob
nieuprawnionych,

4. Strony sg zobowigzane takze do zachowania w poufnosci wszelkich danych, informaciji,
materiatdw i dokumentéw zawierajgcych informacje lub dane uzyskane w zwigzku
z zawarciem lub realizacjg Umowy. Informacje Poufne stanowig wszystkie w szczegolnosci
techniczne, technologiczne i administracyjne informacje oraz inne informacje o charakterze
tajemnicy przedsiebiorstwa, przekazywane przez Strony, zaréwno ustnie, jak i pisemnie,
w tym drogg elektroniczng (dalej: ,Informacje poufne”). O poufnosci Informacji Poufnych
decyduje ich charakter, a nie sposob ich przekazania.

§12
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. W przypadku, gdyby ktérekolwiek z postanowien Umowy uznane zostato za niewazne lub
prawnie wadliwe, pozostate postanowienia Umowy pozostajg w mocy w najszerszym
zakresie dopuszczalnym przez obowigzujgce przepisy prawa.

4. Sadem wiasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej umowy bedzie sad
wiasciwy dla Administratora Danych (*/lub Podmiotu przetwarzajgcego w zaleznosci od
postanowien stron).

5. Oswiadczenia wystane do Strony w formie wiadomosci elektronicznej e-mail, dla swojej
skutecznosci, wymagajg doreczenia co najmniej do nastepujgcych osob na nastepujgce
adresy poczty elektronicznej e-mail:

a) os$wiadczenia kierowane do Administratora Danych:

- [ l;

- [ l;

b) oswiadczenia kierowane do Podmiotu Przetwarzajgcego:

- [ l;

- ]

6. Zmiana osob i adresow e-mail wskazanych w ust. 1 powyzej nie stanowi zmiany Umowy

i jest skuteczna od chwili doreczenia drugiej Stronie w formie pisemnej lub e-mail, informacji
o0 nowych osobach oraz adresach e-mail

Administrator Danych Podmiot przetwarzajgcy
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WARUNKI WYRAZENIA ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH.

Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie
wykazaé, ze osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych.

Jezeli osoba, ktdrej dane dotycza, wyrazg zgode w pisemnym oswiadczeniu, ktore dotyczy
takze innych kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposéb pozwalajgcy
wyraznie odrozni¢ je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym
i prostym jezykiem.

Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie
zgody musi by¢ réwnie tatwe jak jej wyrazenie.

Oceniajac, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy
miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy,
w tym Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do

wykonania tej umowy.

Klauzula zgody jednorazowej (np. rekrutacja)

Tres$¢ klauzuli

Sposéb wprowadzenia

Zgodnie z art.6 ust 1 pkt a w zw. z art. 8 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO) wyrazam zgode na przetwarzanie moich danych osobowych
do celéw rekrutacyjnych

checkbox na formularzu
rejestracyjnym na stronie
wWwWw

pole do zaznaczenia na
formularzu papierowym
dodatkowa informacja na CV

Klauzula zgody dla wiekszej ilosci celéw

Tresc¢ klauzuli

Sposéb wprowadzenia

Zgodnie z art.6 ust 1 pkt a w zw. z art. 8 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO) wyrazam zgode na przetwarzanie moich danych osobowych
do (*):

e Aktualnego procesu rekrutacyjnego i przysztych proceséw

rekrutacyjnych

e  Przekazania innym podmiotom

e Uczestnictwa w konkursie, olimpiadzie, zawodach <nazwa>
(*) przyktady, wskaza¢ wiasciwe

checkbox na formularzu
rejestracyjnym na stronie
www

pole do zaznaczenia na
formularzu papierowym
dodatkowa informacja na CV

Uwaga: zgoda musi by¢ wyrazona
przed przetwarzaniem danych
osobowych
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XI.

OBOWIAZKI INFORMACYJNE ADMINISTRATORA DANYCH.

Informacje o przetwarzaniu danych osobowych:

1.

Administrator podejmuje odpowiednie $rodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie, ktérej dane dotyczg, wszelkich
informacji o przetwarzaniu danych osobowych. Informacji udziela sie na pismie lub w inny
sposob, w tym w stosownych przypadkach — elektronicznie.

. Administrator bez zbednej zwitoki — a w kazdym razie w terminie miesigca od otrzymania

zgdania — udziela osobie, ktorej dane dotyczg, informacji o dziataniach podjetych w zwigzku
z prawem dostepu do danych osobowych. W razie potrzeby termin ten mozna przedtuzy¢
o kolejne dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe zgdan.
Jezeli administrator nie podejmuje dziatan w zwigzku z zgdaniem osoby, ktérej dane
dotycza, to niezwtocznie — najpdzniej w terminie miesigca od otrzymania zgdania — informuje
osobe, ktorej dane dotyczg, o powodach niepodjecia dziatan oraz o mozliwosci wniesienia
skargi do organu nadzorczego oraz skorzystania ze srodkow ochrony prawnej przed sgdem.
Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej
sktadajgcej zadanie dotyczace przetwarzania jej danych osobowych, moze zazadac
dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby, ktérej dane
dotycza.

Informacje podawane w przypadku zbierania danych od osoby, ktérej dane dotycza:

1.

Jezeli dane osobowe osoby, ktdrej dane dotyczg, zbierane sg od tej osoby, AD podaje jej

wszystkie nastepujgce informacje:

a. swojg tozsamos¢ i dane kontaktowe;

b. gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

c. cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

d. prawnie uzasadnione interesy realizowane przez administratora lub przez strone trzecig

— o ile ma zastosowanie;

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do

panstwa trzeciego lub organizacji miedzynarodowe;.

g. okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

h. informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

i. Informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc¢
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

j- informacje o prawie wniesienia skargi do organu nadzorczego;

k. informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do
ich podania i jakie sg ewentualne konsekwencje niepodania danych;

I. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

S0

2. Powyzsze zasady informacyjne nie majg zastosowania, gdy — i w zakresie, w jakim — osoba,

ktorej dane dotycza, dysponuje juz tymi informacjami.
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Informacje podawane w przypadku pozyskiwania danych osobowych w sposéb inny niz
od osoby, ktérej dane dotycza:

Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczg, administrator podaje
osobie, ktorej dane dotyczg informacje jak powyzej oraz zrodto pozyskania tych danych.,
nastepujgce informacje:

Informacje powyzsze, administrator podaje:

1.

a. w rozsgdnym terminie po pozyskaniu danych osobowych — najpézniej w ciggu
miesigca — majgc na uwadze konkretne okolicznosci przetwarzania danych
osobowych;

b. jezeli dane osobowe majg by¢é stosowane do komunikacji z osobg, ktérej dane
dotyczg — najpozniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotycza;
lub

c. jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich
pierwszym ujawnieniu.

Przyktadowe klauzule informacyjne
Klauzula informacyjna dla pracownika
Tres¢ klauzuli Sposéb wprowadzenia

Zgodnie z art. 13 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) | ¢ na kwestionariuszu

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdéb fizycznych w zwigzku osobowym w stopce

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich | ¢  dodatkowa informacja

danych oraz uchylenia dyrektywy 95/46/WE (RODO), informuje Pana/Panig, ze: do kwestionariusza
1. Administratorem przetwarzanych Pana/ Pani danych osobowych jest: innego dokumentu
Zespot Szkot Zawodowych zwigzanego z

im. gen. Stanistawa Maczka

86-010 Koronowo ul. Dworcowa 53 zatrudnieniem

UWAGA: osoby

Dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 pkt ¢ | . L
informowane podpisujg

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

klauzule informacyjne, ze
27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku

zostaty z nimi zapoznane
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
celem spetnienia wymogoéw prawnych.
Obowigzek podania danych wynika z Ustawy Kodeks pracy z dnia 26
czerwca 1974 r. (tj. z dnia 8 wrze$nia 2016 r. (Dz. U. 22016 r. poz. 1666),
niepodania danych osobowych sprawia pozostawienie sprawy — procesu
zatrudnienia bez rozpatrzenia;
Dane osobowe przetwarzane bedg przez okres wskazany w Kodeksie
pracy.
Dane osobowe nie bedg przekazane za granice ani uzyte do
profilowania.
Posiada Pan/ Pani prawo do:

a. zadania dostepu do danych osobowych, ich sprostowania,

usuniecia lub ograniczenia przetwarzania;
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b. wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;
c. wniesienia skargi do Urzedu Ochrony Danych;
7. Inspektorem Ochrony Danych w jednostce jest:
Arnold Paszta

arnold.partner@gmail.com

Klauzula informacyjna dla uméw — zlecen, uméw o dzieto oraz z osobami fizycznymi
prowadzacymi wiasng dziatalnosé gospodarcza.

Tres¢ klauzuli

Sposo6b wprowadzenia

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (RODO), informuje Pana/Panig, ze:
1. Administratorem przetwarzanych Pana/ Pani danych osobowych jest:

Zespot Szkot Zawodowych

im. gen. Stanistawa Maczka

86-010 Koronowo ul. Dworcowa 53

2. Dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 pkt b

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
celem zawarcia umowy cywilno - prawne;.

3. Brak podania danych osobowych powoduje brak mozliwosci zawarcia
umowy;

4. Dane osobowe przetwarzane beda przez okres niezbedny przewidziany
dla realizacji umowy i ustawy o archiwizac;ji.

5. Dane osobowe nie bedg przekazane za granice ani uzyte do
profilowania.

6. Posiada Pan/ Pani prawo do:

a. zadania dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania;

b. wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

c. prawie do cofniecia zgody w dowolnym momencie bez wptywu
na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem;

d. wniesienia skargi do Urzedu Ochrony Danych;

7. Inspektorem Ochrony Danych w jednostce jest:
Arnold Paszta

arnold.partner@gmail.com

e w tresci umowy

e w postaci stopki na
fakturze

e zafgcznik do umowy

e w stopce poczty

stuzbowej




POLITYKA BEZPIECZENSTWA

Wydanie:01

Data: 25.05.2018 r.

OCHRONY DANYCH OSOBOWYCH

Strona: 23 [ Stron: 72

Klauzula informacyjna na ogtoszeniach o prace.

Tresc¢ klauzuli

Sposéb wprowadzenia

Zgodnie z art. 13 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (RODO), informuje Pana/Panig, ze:

1.

7.

Administratorem przetwarzanych Pana/ Pani danych osobowych jest:

Zespot Szkét Zawodowych

im. gen. Stanistawa Maczka

86-010 Koronowo ul. Dworcowa 53

Dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 pkt a

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) celem
realizacji procesu rekrutacyjnego/ potrzeb aktualnej i przysztych rekrutacji
(*)-

Podanie danych nie jest obowigzkowe, brak podania danych osobowych

powoduje wstrzymanie procesu rekrutacyjnego/ potrzeb aktualnej
i przysztych rekrutacji (*);

Dane osobowe przetwarzane bedg przez okres niezbedny zwigzany
z rekrutaciji.

Dane osobowe nie bedg przekazane za granice ani uzyte do profilowania.
Posiada Pan/ Pani prawo do:

a. zgdania dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania;

b. wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

c. prawie do cofniecia zgody w dowolnym momencie bez wplywu
na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem;

d. wniesienia skargi do Urzedu Ochrony Danych;

Inspektorem Ochrony Danych w jednostce jest:
Arnold Paszta

arnold.partner@gmail.com

*niepotrzebne skresli¢

e wogtoszeniu
prasowym lub na
portalach pracy

e mailem po przyjeciu
Ccv

e w stopce poczty

stuzbowej
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Klauzula informacyjna dla klientéw/ petentéw

Tresc¢ klauzuli

Sposéb wprowadzenia

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (RODO), informuje Pana/Panig, ze:

1.

7.

Administratorem przetwarzanych Pana/ Pani danych osobowych jest:

Zespot Szkét Zawodowych

im. gen. Stanistawa Maczka

86-010 Koronowo ul. Dworcowa 53

Dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 pkt a lub ¢

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) celem np.
zakwalifikowania do placowki oSwiatowe;j.

Podanie danych osobowych nie jest wymogiem ustawowym, niepodania
danych osobowych uniemozliwia zakwalifikowanie dziecka do Jednostki
oswiatowej;

Dane osobowe nie bedg przekazywane za granice ani uzyte do
profilowania

Dane osobowe przetwarzane bedg przez okres niezbedny przewidziany
dla danej sprawy.

Posiada Pan/ Pani prawo do:

a. zgdania dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania;

b. wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

c. prawie do cofniecia zgody w dowolnym momencie bez wptywu na
zgodnos$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem;

d. wniesienia skargi do Urzedu Ochrony Danych;

Inspektorem Ochrony Danych w jednostce jest:
Arnold Paszta

arnold.partner@gmail.com

e w postaci wywieszki
na tablicy ogtoszen

e w Sekretariacie

e na stronie
internetowe;j

e w stopce poczty

stuzbowej
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XIL.

DOBOR ZABEZPIECZEN.

Jednostka dobiera cele stosowania zabezpieczen i zabezpieczenia odpowiednio do
wymagan prawnych i wynikéw analizy ryzyka dla bezpieczenhstwa danych osobowych.
Zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupetniaé sie wzajemnie
zapewniajgc wspolnie wymagany poziom bezpieczenstwa informacji.

Podstawowe zasady majgce wptyw na bezpieczenstwo danych osobowych:

a. zasada przywilejéw koniecznych - kazdy pracownik posiada prawa dostepu do
danych osobowych ograniczone wytgcznie do tych, ktére sg konieczne do
wykonywania powierzonych mu zakresow obowigzkow. Dostep do pomieszczen
posiadajg tylko osoby upowaznione;

b. zasada wiedzy koniecznej - pracownicy posiadajg wiedze o danych osobowych
ograniczong wytacznie do zagadnien, ktére sg konieczne do realizacji powierzonych
im zadan;

c. zasada asekuracji zabezpieczen - ochrona danych osobowych winna opierac sie
na co najmniej dwéch mechanizmach zabezpieczenia;

d. zasada rozliczalnosci - jednostka dgzy do zapewnienia jednoznacznej
odpowiedzialnosci pracownikéw za powierzone im dane osobowe; wszyscy
uzytkownicy danych osobowych ponoszg odpowiedzialnos¢ za zaniedbanie swoich
obowigzkow w zakresie bezpieczenstwa danych osobowych. Niedopuszczalne jest
pozostawianie w pomieszczeniach bez nadzoru oséb nieupowaznionych;

e. zasada czystego biurka - nalezy unika¢ pozostawiania dokumentéw zawierajgcych
dane osobowe na biurku bez opieki. Dokumenty i no$niki zawierajgce dane osobowe,
przechowuje sie zamkniete na klucz (np. w szafie, szufladzie);

f. zasada czystego ekranu - zamykanie sesji lub blokowanie komputera
pozostawionego bez opieki lub czasowo nieuzywanego (za pomocg mechanizmu
blokowania ekranu i klawiatury, kontrolowanego hastem). Po zakonczonym dniu
pracy komputer musi (po za uzasadnionymi przypadkami i zgtoszonymi do
Administratora Systemu Informatycznego) zosta¢ wytgczony;

g. zasada niszczenia nosnikow informacji (np. papier, ptyty CD) - niszczenie
nieuzytecznych (po ustaniu ich przydatnosci i niepodlegajgcych archiwizacji)
nosnikéw zawierajgcych dane osobowe w odpowiednich niszczarkach lub w sposob
uniemozliwiajgcy odczytanie zawartych w nich danych.

Xlll. SANKCJE ZA NARUSZENIE ZASAD BEZPIECZENSTWA INFORMACJLI.

1.

Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczenstwa, jest
naruszeniem obowigzkow pracowniczych wynikajgcych w szczegodlnosci z Kodeksu Pracy
i moze pociggng¢ za sobg skutki dyscyplinarne oraz spowodowaé pociggniecie do
odpowiedzialnosci wynikajgcej z przepisow prawa lub umaéw.
Naruszenie zasad ochrony danych osobowych moze spowodowaC pociggniecie do
odpowiedzialnosci karnej wynikajgcej z przepisow:

a. ustawy o ochronie danych osobowych;

b. RODO;

c. kodeksu karnego dot. przestepstw przeciwko ochronie informac;ji;

d. przepiséw chronigcych tajemnice zawodowe.
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3. Odpowiedzialnos¢ dyscyplinarna lub karna nie zwalnia od dochodzenia roszczen cywilno —

prawnych wynikajgcych z RODO, ustawy o ochronie danych osobowych oraz kodeksu
cywilnego

XIV. ZASADY ROZPOWSZECHNIANIA DOKUMENTU ORAZ TRYB WPROWADZANIA

ZMIAN.

Do zapoznania sie i stosowanie niniejszej Polityki Bezpieczenstwa oraz dokumentéw z nig

zwigzanych, zobligowani sg wszyscy pracownicy.

Niniejszy dokument winien by¢ udostepniony réwniez uprawnionym podmiotom zewnetrznym

w celu zapoznania sie i stosowania w przypadku zaistnienia takiej potrzeby.

Komodrka organizacyjna odpowiedzialna za sprawy kadrowe przekazuje, do zapoznania sie,

nowo zatrudnionym pracownikom oraz stazystom i praktykantom Polityke Bezpieczenstwa

wraz z dokumentami zwigzanymi.

Nowo zatrudniony pracownik oraz stazysta czy praktykant jest zobowigzany zapoznac sie

i zZtozy¢ pisemne oswiadczenie potwierdzajgce znajomos¢ zasad, regut i postanowien

zawartych w/w dokumentach.

Dokumentacja PB powinna by¢ przeglagdana i weryfikowana:

— na polecenie AD,;

— w przypadku wystgpienia powaznych incydentdw zwigzanych z bezpieczenstwem
informaciji;

— w celu realizacji zaleceh wynikajgcych z przeprowadzonych audytéw i kontroli;

— w przypadku wejscia w zycie nowych przepiséw dotyczgcych ochrony danych osobowych;

— w przypadku powaznych modyfikacji infrastruktury teleinformatycznej;

— w przypadku zawarcia umoéw, z ktérych wynikajg zobowigzania zwigzane
z bezpieczenstwem danych osobowych;

— okresowo, nie rzadziej niz raz w roku.

Za aktualizacje dokumentacji bezpieczenstwa odpowiada Inspektor Ochrony Danych.

Zmieniony dokument zatwierdza i wprowadza w drodze zarzgdzenia AD.
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Zatgcznik nr 1 do PB

Wydanie: 01
PROCEDURA KONTOLI DOSTEPU DO

INFORMACJI. Data: 25.05.2018 r.

P_01

Definicje stosowanych pojeé¢ w dokumencie:

Inspektor Ochrony Danych (IOD) — osoba powotana przez administratora na podstawie
kwalifikacji i doswiadczenia odpowiadajgca za przestrzeganie procedur w zakresie danych
osobowych i zgtoszona do Urzedu Ochrony Danych.

. Administrator Systemu Informatycznego (ASI) / Informatyk - wyznaczony pracownik lub

firma zewnetrzna realizujgca obstuge IT jednostki, odpowiedzialny za realizacje zadan
zwigzanych z zarzgdzaniem systemem informatycznym, w tym za zabezpieczenie sieci
komputerowej tzn. wdrazanie stosownych srodkéw administracyjnych, technicznych
i fizycznych w celu zabezpieczenia zasobow infrastruktury informatycznej oraz ochrony
danych przed nieuprawniong modyfikacjg, zniszczeniem, dostepem i ujawnieniem, a takze
ich utrata.

Stanowisko - pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych
zadan zwigzanych miedzy innymi z dostepem do sieci komputerowej jednostki.

System informatyczny - zespo6t wspotpracujgcych ze sobg urzgdzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

. Zasoby informatyczne - ogot systeméw informatycznych wykorzystywanych przez

jednostke.

Konto - to zbiér zasobdéw i uprawnien majgcy unikalny identyfikator w systemie
informatycznym lub sieci komputerowe;.

Uzytkownik - to byt (osoba lub inny system) korzystajgcy z systemu komputerowego.
Uzytkownicy mogg by¢ identyfikowani w celach zliczania czasu pracy, bezpieczenstwa, czy
tez zarzgdzania danymi osobowymi. Aby uzytkownik zostat zidentyfikowany, musi posiadac
konto (konto uzytkownika), do ktérego przypisana jest nazwa (nazwa uzytkownika) i hasto
(lub inny sposdb uwierzytelnienia - np. informacje biometryczne). Uzytkownicy uzyskujg
dostep do systemow przez interfejs uzytkownika, a sam proces uwierzytelniania nazywany
jest logowaniem.

Cel procedury

Celem tej procedury jest okreslenie zasad udzielania dostepu uzytkownikéw do danych
zgromadzonych w sieci komputerowej oraz uniemozliwienie dostepu osobom
nieupowaznionym.

Dostep do okreslonych zasobow informatycznych (danych osobowych) jest przydzielany na
podstawie udokumentowanych potrzeb uzytkownikéw.
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Zakres stosowania.

Dziatania opisane w niniejszej procedurze obowigzujg, we wszystkich dziataniach jednostki.
Niniejsza procedura jest elementem Polityki Bezpieczenstwa ustanowionej w jednostce.

Odpowiedzialnosé¢.

Wszyscy uzytkownicy uzyskujgcy dostep do danych osobowych przetwarzanych w sieci
komputerowej jak réwniez uzytkownicy stanowisk nie podtgczonych do sieci, ale
zainstalowanych na terenie jednostki, odpowiedzialni sg za przestrzeganie zasad opisanych
w procedurze w zakresie ochrony haset.

. Administrator systemu odpowiedzialny jest za:

a. zaktadanie i usuwanie kont w systemie,

b. generowanie uzytkownikom pierwszych haset dostepowych,

c. przydzielanie i odbieranie dostepu do zasobdw uzytkownikom stanowisk.
Kierownicy komérek organizacyjnych, korzystajgcy z sieci komputerowej, odpowiedzialni sg
za analize celowosci uruchomienia stanowiska, za przygotowanie i przekazanie wnioskéw
o skonfigurowanie stanowiska oraz przydzielenie lub zlikwidowanie konta uzytkownikowi,
a takze zapoznanie podlegtych im pracownikéw z trescig zawartg w tej polityce.

Procedura udzielenia dostepu do danych osobowych przetwarzanych w systemie
informatycznym.

Utworzenie konta:

a. Wniosek o zatozenie / zmiane konta AD wydaje poprzez IOD - wzor wniosku stanowi
Zatacznik nr 1 do niniejszej procedury.

b. Nastepnie wniosek po weryfikacji jest przekazywany Administratorowi Systemu
Informatycznego / Informatykowi, ktéry ustanawia parametry konta.

c. AD poprzez ASI ma prawo zablokowa¢ dostep do funkcji izasobow systemu
w przypadku stwierdzenia niewtasciwego, niezgodnego z trescig wniosku
wykorzystywania stanowiska roboczego.

Zmiany na koncie:

a. W przypadku zmiany danych podanych we wniosku osoba bezposrednio zainteresowana
jest zobowigzana ztozy¢ nowy wniosek do AD niezwtocznie od wystgpienia zdarzenia
powodujgcego zmiane.

b. AD poprzez ASI / IDO informuje o potrzebie likwidacji konta niezwtocznie od wystgpienia
zdarzenia powodujgcego likwidacje konta.

c. Wzér wniosku stanowi Zatacznik nr 2 do niniejszej procedury.

d. Inspektor Ochrony Danych przekazuje wniosek AD.

e. Whniosek umieszczany jest w aktach osobowych lub dokumentacji bezpieczenstwa
danych osobowych.

f.  Administrator Systemu Informatycznego na podstawie wniosku zaktada konto lub

zmienia parametry konta i przekazuje uzytkownikowi wszystkie dane niezbedne do

korzystania z niego, w tym hasto do pierwszego zalogowania.

W przypadku likwidacji konta, Administrator Systemu Informatycznego blokuje konto

@



Wydanie:01
Data: 25.05.2018 .
Strona: 29 [ Stron: 72

POLITYKA BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH

VL.

o

10.

niezwtocznie lub w terminie podanym we wniosku.

h. Ostateczne usuniecie konta moze nastgpi¢ nie wczesniej niz 12 m-cy po zablokowaniu
konta.

i. Administrator Systemu Informatycznego dokonuje koncowej konfiguracji poczty
elektronicznej na komputerze uzytkownika (jezeli wniosek tego dotyczy) i innych
niezbednych elementéw potrzebnych uzytkownikowi do wykonywania zadan.

j-  Administrator Systemu Informatycznego ma prawo zablokowa¢ konto, w przypadku

stwierdzenia niewtasciwego, niezgodnego z trescig wniosku wykorzystywania konta.

Okreslenie sposobu przydziatu haset dla uzytkownikéw i czestotliwos¢ ich zmiany
oraz wskazanie osoby/os6b odpowiedzialnej/lodpowiedzialnych za te czynnosci.

Uzytkownicy stanowisk roboczych sg zobowigzani zapoznac sie z ,Politykg Bezpieczenstwa”

oraz chroni¢ przed nieuprawnionym wykorzystaniem wszelkie znane im lub bedgce w ich

posiadaniu dane umozliwiajgce dostep do danych osobowych przetwarzanych w sieci

informatyczne;j.

Oznacza to m.in. zakaz ujawniania haset umozliwiajgcych dostep do kont lub innych

zasobow, np. do plikéw zawierajgcych hasta, klucze szyfrujgce, itp.

Po otrzymaniu od Administratora Systemu Informatycznego haset umozliwiajgcych dostep

do konta uzytkownik powinien niezwtocznie zmienic te hasta na inne, znane tylko sobie.

Hasta powinny spetnia¢ nastepujgce wymagania:

a. minimalna dlugos¢ hasta powinna wynosic¢ 8 znakoéw;

b. hasto powinno zawiera¢ duze i mate litery, znaki specjalne oraz cyfry;

c. nie nalezy uzywa¢ wyrazéw wystepujacych we wszelkiego rodzaju stownikach, nawet
jesli zostang uzupetnione innymi znakami;

d. nie nalezy tez uzywac zadnych wyrazow lub liczb wystepujacych w danych personalnych
uzytkownika;

e. nie nalezy uzywac haset wynikajgcych z uktadu klawiatury (np.: qwerty);

f. hasto nie moze sie powtarzac.

Hasta nie wolno udostepniaé.

Nie dopuszcza sie zmiany loginu.

Niedopuszczalne jest zapisywanie haset na kartkach przyklejonych do monitora, klawiatury

czy biurka.

Hasto nalezy zmienia¢ co najmniej raz na trzy miesigce o ile nie zastosowano metod

autentyfikacji biometrycznej.

Postugiwanie sie danymi identyfikujgcymi lub uwierzytelniajgcymi nalezgcymi do innego

uzytkownika w celu dostepu do zasobow sieci komputerowej na jego konto Ilub

podejmowania jakichkolwiek innych dziatah w jego imieniu jest zabronione.

Hasta do kont awaryjnych (o wysokich uprawnieniach) sg przechowywane w zaklejonych

kopertach przez AD. Na kazdej kopercie powinna by¢ informacja o przeznaczeniu konta oraz

data umieszczenia hasta w kopercie.
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VIL.

VIIL.

Zasady postepowania dotyczace dostepu pracownikébw do systemow
informatycznych udostepnianych do celéw stuzbowych przez zewnetrzne instytucje,
poprzez sie¢ Internet lub inng sie¢ rozlegta.

W przypadku, gdy pracownicy uzywajg w pracy systemu informatycznego udostepnianego
przez zewnetrzng instytucje (np.: ministerstwo) ochronie podlegajg jedynie dane i programy
umozliwiajgce uwierzytelnienie i dostep do ww. systemu (np.: loginy, hasta, certyfikaty).
Nalezy wtedy oprocz stosowania sie do zasad opisanych w niniejszej procedurze stosowac
sie do zalecen i polityki bezpieczenstwa instytucji udostepniajgcej system.

Pracownicy korzystajg z systemu udostepnionego przez zewnetrzne instytucje wytgcznie
w siedzibie jednostki i w godzinach pracy Jednostki, na sprzecie komputerowym
przeznaczonym do celdw stuzbowych, chyba, Zze ustalenia z instytucjg udostepniajaca
system stanowig inaczej lub specyfika pracy wymaga odstgpienia od tej zasady.

Kontrola dostepu do sieci komputerowej.

Kazda stacja (i konto) uzytkownika podtgczona do sieci ma z gory okreslong polityke dostepu
do Internetu i pozostatych sieci.

Zaleca sie, aby kazda droga potgczenia z Internetem przechodzita przez zapore urzadzenia
UTM, ktére filtruje ruch sieciowy.

Dla systeméw zawierajgcych dane wrazliwe zaleca sie stworzenie wydzielonej sieci.
Uzytkownicy powinni mie¢ bezposredni dostep tylko do danych osobowych okreslonych we
whniosku.

Zasady postepowania dotyczace pracy na odlegto$¢ oraz urzadzen przenosnych
i nosnikéw danych wynoszonych poza siedzibe Jednostki.

Zdalny dostep do systemow informatycznych realizowany jest przez szyfrowane potgczenie
VPN tylko i wytgcznie po poprawnej identyfikacji i uwierzytelnieniu zdalnego uzytkownika.
Zdalny dostep do sieci jednostki poprzez VPN, ograniczony jest tylko do tych uzytkownikow,
ktérym ten dostep jest niezbedny do realizacji powierzonych zadan.

Podstawg do uzyskania zdalnego dostepu jest wniosek ztozony do AD lub osoby dziatajgcej
W jego imieniu oraz zapis w umowie, jesli sprawa dotyczy podmiotu zewnetrznego.

Zgoda wyrazana jest przez AD, po uzyskaniu pozytywnej opinii Administratora Systemu
Informatycznego oraz Inspektora Ochrony Danych.

AD/ASI prowadzg rejestr uzytkownikéw zdalnych.

Wynoszenie urzgdzen przenosnych bedacych wiasno$cig jednostki poza jego siedzibe moze
wystepowac¢ wytgcznie w ramach wykonywania obowigzkéw stuzbowych po wyrazeniu
zgody przez AD i po wpisaniu ich do rejestru.

W przypadku utraty urzgdzenia nalezy niezwtocznie powiadomic przetozonego.

AD/ASI prowadzi ewidencje urzadzen, ktére mogg by¢ wynoszone poza siedzibe jednostki.
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X. Kontrola dostepu do pomieszczen serwerowni i pomieszczen technicznych.

1. Wydziela sie strefe bezpieczenstwa w pomieszczeniach serwerowni i pomieszczeniach
technicznych jednostki.

2. Znajdujg sie tam wszystkie serwery, ktére przechowujg zasoby informatyczne oraz
urzadzenia sieciowe.

3. Dostep do tych pomieszczeh majg tylko uprawnieni pracownicy jednostki.

Inne osoby moga przebywac w tych pomieszczeniach tylko w obecnosci oséb uprawnionych.

5. W strefie wydzielonej nalezy stosowac nastepujgce mechanizmy bezpieczenstwa:
a. drzwi i okna antywlamaniowe;

czujniki wkamaniowe - alarm;

monitoring warunkow klimatycznych;

monitoring wizyjny;

zarzadzanie kluczami zapasowymi.

6. Strefa bezpieczenstwa jest obszarem ograniczonego dostepu nie przeznaczonym do ciggtej
pracy ludzi. Zabrania sie przechowywania tam innych sprzetow lub rzeczy nie zwigzanych
z wykonywaniem zadan.

B

®oo0oCT

Xl. Procedura przegladu uprawnien do systemow.

1. W celu utrzymania efektywnej kontroli nad dostepem do danych i systemoéw informatycznych
Administrator Systemu Informatycznego dokonuje przegladu praw uzytkownikéw do
systemow.

2. Przeglad uprawnien do systemow jest wykonywany przynajmniej raz w roku oraz
w przypadku duzych zmian kadrowych, a takze w dowolnym czasie na wniosek Inspektora
ochrony danych.

3. Przeglad musi obejmowa¢ zaréwno konta zwykilych uzytkownikow, jak i konta
0 uprawnieniach administracyjnych i awaryjnych.

4. Danymi wejsciowymi sg informacje o zmianach kadrowych.

5. Wynikiem przegladu jest aktualizacja danych o uprawnieniach potwierdzona sporzadzeniem
notatki przez Administratora Systemu Informatycznego.
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Zatgcznik nr 1
Procedury Kontroli Dostepu
WNIOSEK
O ZALOZENIE / ZMIANE KONTA* W SIECI KOMPUTEROWEJ.

1. Wnioskodawca:
IMIe i NAZWISKO:
StanoOWISKO SIUZDOWE: o

2. Gléwny uzytkownik stanowiska:
Imig i NAZWISKO:
Stanowisko StUZboOwe: L.

3. Lokalizacja stanowiska (budynek, pietro, pokdj):
4. Przeznaczenie stanowiska (nalezy podaé wszystkie zasoby sieci komputerowej, do ktérych
stanowisko ma mie¢ dostep).

5. Miejsca korzystania z konta:

LP LOKALIZACJA STANOWISKA ROBOCZEGO (BUDYNEK, PIETRO, POKOJ)

Data Pieczatka i podpis Wnioskodawcy

* - niepotrzebne skresli¢
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Zatgcznik nr 2
Procedury Kontroli Dostepu
WNIOSEK
O ZALOZENIE / ZMIANE / LIKWIDACJE* KONTA
W ZASOBACH INFORMATYCZNYCH

1. Dane wnioskodawcy:
IMIe i NAZWISKO:
Stanowisko SIUZDOWE: .

2. Dane osoby, ktora jest/bedzie uzytkownikiem konta:

IMIe i NAZWISKO:
Stanowisko stuzbowe:
Nazwa konta:

Przeznaczenie konta wpisa¢ stowo ,,TAK” lub" NIE”):
Poczta elektroniczna (email):
Dostep do zasobow Internetu: L
Inne ustugi (podac¢ jakie wraz z uzasadnieniem celowosci):

ook w

Data Pieczatka i podpis Wnioskodawcy

* - niepotrzebne skresli¢
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Zatgcznik nr 2 do PB
Wydanie: 01
P 02 PROCEDURA TWORZENIA KOPII
- ZAPASOWYCH. Data: 25.05.2018 r.

Definicje poje¢ stosowanych w dokumencie:

1.

Administrator Systemu Informatycznego (ASI) / Informatyk - wyznaczony pracownik lub
firma zewnetrzna realizujgca obstuge IT jednostki, odpowiedzialny za realizacje zadah
zwigzanych z zarzgdzaniem systemem informatycznym, w tym za zabezpieczenie sieci
komputerowej tzn. wdrazanie stosownych srodkow administracyjnych, technicznych
i fizycznych w celu zabezpieczenia zasobow infrastruktury informatycznej oraz ochrony
danych przed nieuprawniong modyfikacjg, zniszczeniem, dostepem i ujawnieniem, a takze
ich utrata.

Stanowisko - pojedynczy komputer osobisty przeznaczony do okreslonych zadan
zwigzanych miedzy innymi z dostepem do sieci komputerowej jednostki.

System informatyczny - zespot wspotpracujgeych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Zasoby informatyczne - ogot systemow informatycznych wykorzystywanych przez dang
organizacje

Kopia zapasowa - kopia danych Ilub oprogramowania. Celem jej wykonywania
jest odtworzenie systemu po awarii.

Cel procedury.

Procedura Tworzenia Kopii Zapasowych okresla zasady tworzenia, przechowywania
i testowania kopii zapasowych oraz odzyskiwania z nich danych i systemow
informatycznych, w celu zapewnienia integralnosci i dostepnosci informacji oraz srodkow
przetwarzania informaciji.

Zakres stosowania.

1.
2.

Dziatania opisane w niniejszej procedurze obowigzujg, we wszystkich dziataniach jednostki.
Niniejsza procedura jest elementem Polityki Bezpieczenstwa ustanowionej w jednostce.

Wykonywanie kopii systemoéw informatycznych.

1.

Na potrzeby zachowania ciggtosci dziatania systeméw informatycznych i utrzymania
integralnosci danych, wykonuje sie nastepujgce kopie zapasowe:
a. Bazy danych na stacji roboczej;
b. PIiki i katalogi na stacji roboczej;
Zaleca sie, aby wykonywanie kopii zapasowych realizowane byto codziennie w dni robocze.
Kopie tworzone sg catosciowo, nastepnie przyrostowo, tzn. kopiowane sg pliki nowe
i te ktorych zawartos¢ ulegta zmianie.
Kopie zapasowe sporzgdza sie rowniez w nastepujgcych przypadkach:
a. przed dokonaniem istotnej zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawieh systemowych);
b. po przeprowadzeniu zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych, zmianie praw dostepu).
Kopie zapasowe, wykonane w danym dniu przechowywane sg przez okres 2 miesiecy.
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Po ustaniu uzytecznosci kopii zapasowej jest ona niezwtocznie usuwana.

Kopie zapasowe konfiguracji systemow operacyjnych serweréw wykowywane sg za pomocg
dedykowanego oprogramowania.

Miejscem przechowywania kopii zapasowych jest wydzielona macierz lub nosnik
zewnetrzny, zlokalizowane w innym miejscu (budynku) niz sg wykonywane.

Za prawidtowos¢ tworzenia kopii zapasowych odpowiada Administrator Systemu
Informatycznego lub osoba wskazana przez AD legitymujgca sie odpowiednig wiedzg
techniczna.

V. Odzyskiwanie danych i systeméw informatycznych z kopii zapasowych.

1.

Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujgcych przypadkach:
—  utraty catosci lub czesci danych na stacji roboczej;

— na wniosek organu kontrolnego (np.: Urzedu Ochrony Danych);

—  przy przenoszeniu danych na nowg stacje robocza.

Odzyskiwanie catego systemu informatycznego jest wykonywane w wypadku awarii
sprzetowej lub systemowej nosnikdbw danych, na ktérych jest on zlokalizowany,
uniemozliwiajgcej korzystanie z danego systemu.

Za odzyskiwanie danych z kopii zapasowych odpowiedzialny jest Administrator Systemu
Informatycznego lub osoba wskazana przez AD legitymujgca sie odpowiednig wiedzg
techniczna.
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Zatgcznik nr 3 do PB

P_03 W BEZPIECZENSTWIE INFORMACJI

Wydanie: 01
PROCEDURA ZARZADZANIA RYZYKIEM

Data: 25.05.2018 r.

I. Definicje poje¢ i skrétow stosowanych w procedurze:

Zasoby — wszystko, co stanowi wartosc¢, aktywa jednostki;

Zagrozenie - zdarzenie, ktére moze wywotaé negatywne skutki, czynnik ryzyka;
Podatnos¢ - aspekty, ktére mogg by¢ wykorzystane przez/ sprzyja¢ powstaniu
zagrozenia, stabos$¢, przyczyna, staby punkt;

Skutek - efekt wystgpienia zagrozenia, nastepstwo;

Zmaterializowanie sie ryzyka - sytuacja, w ktérej ryzyko zaistniato, wystgpienie ryzyka;
Zabezpieczenia - rozwigzania, ktore zmniejszajg ryzyko, mechanizmy kontroli, srodki
kontroli;

Ryzyko rezydualne - ryzyko uwzgledniajgce zabezpieczenia i ich skutecznosé, ryzyko
szczatkowe;

Ryzyko nieodtaczne - ryzyko nieuwzgledniajgce zabezpieczen;

STI - system teleinformatyczny;

KZ - krytyczne zasoby;

PB — Polityka Bezpieczenstwa.

Postepowanie z ryzykiem - to dziatania podejmowane w nastepstwie oceny ryzyka.

Cel ustanowienia procedury.

Celem Procedury Zarzadzania Ryzykiem w bezpieczenstwie informac;ji jest wsparcie PB,
w zakresie ograniczania do minimum ryzyka dla bezpieczenstwa danych osobowych
w jednostce, a w szczegodlnosci okreslenie metodyki i zasad zarzgdzania ryzykiem.

Metodyka zarzadzania ryzykiem.

1.

Zgodnie z powszechnie stosowanymi metodykami i systemami zarzgdzania
bezpieczenstwem, w tym bezpieczehstwem teleinformatycznym dla zaplanowania
i realizowania adekwatnych dziatah zapewniajgcych bezpieczenstwo teleinformatyczne
niezbedne jest:

dokonanie inwentaryzacji zasobow;

— okreslenie zasobow kluczowych;

— przeprowadzenie oceny ryzyka;

— podjecie dziatan bedgcych nastepstwem oceny ryzyka.

Ocena ryzyka obejmuije:

— identyfikacje ryzyka;

— analize ryzyka,;

— ewaluacje ryzyka.

Zarzgdzanie ryzykiem obejmuje m.in. ocene ryzyka i postepowanie z ryzykiem.
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VL.

Zatozenia do dziatan zwigzanych z zarzadzaniem ryzykiem oraz sprawozdawczoscig
wynikajaca z Polityki Bezpieczenstwa.

1.

Przez STI rozumie sie cato$¢ zasobdéw, w tym sprzet i oprogramowanie niezbedne
do prawidtowego swiadczenia ustugi lub ustug, dla ktérych stosuje sie STI.

STl moze mie¢ zastosowanie do realizacji proceséw wewnetrznych i zewnetrznych.
Oceng ryzyka, jak rowniez sprawozdawczoscig nie sg objete STI wykorzystywane przez
jednostke, ktérych administratorem jest podmiot udostepniajagcy system/ustuge.

W celu efektywnego wykorzystania sit i Srodkow szczegotowej ocenie ryzyka
i sprawozdawczosci bedg poddane KZ.

Ocena ryzyka oraz dziatania z niej wynikajgce nie ograniczajg sie jedynie do zagrozen
natury technicznej i uwzgledniajg réwniez zagrozenia generowane przez uzytkownikow
STl oraz inne strony zainteresowane.

. Na potrzeby oceny ryzyka i przygotowania sprawozdania zidentyfikowane ryzyka dzieli

sie na:

e ryzyko wewnetrzne - ryzyko, ktére jest zwigzane z wystgpieniem zagrozenia
wewnetrznego lub takiego, na ktére jednostka ma wptyw (dziatanie albo zaniechanie
pracownika, dostawcy, awaria urzgdzenia spowodowana ztg eksploatacjg itp.);

e ryzyko zewnetrzne - ryzyko, ktore jest zwigzane z wystgpieniem zagrozenia
zewnetrznego (dziatanie cyberprzestepcy, dziatanie sit przyrody itp.).

Odpowiedzialnosé.

1.

Odpowiedzialnos¢ za przeprowadzenie oceny ryzyka i przygotowanie sprawozdania
podsumowujgcego wyniki oceny ryzyka ponosi Inspektor Ochrony Danych lub inna osoba
wskazana przez Administratora Danych.

. Odpowiedzialnos¢ za podejmowanie okreslonych dziatan w stosunku do

zidentyfikowanego ryzyka ponoszg odpowiednio AD / ASI /10D i osoby ktérym przypisano
podjecie odpowiedniego przeciwdziatania ryzyku.

Sposob przeprowadzania oceny ryzyka.

1.

Identyfikacja  zbioréw, kategorii przetwarzanych danych oraz systeméw

teleinformatycznych stuzgcych do przetwarzania danych osobowych.

Wybdr Krytycznych Zasoboéw (KZ) teleinformatycznych oraz zbiorow przetwarzanych

w formie nieelektroniczne;.

Podziat zidentyfikowanych zasobdéw na: krytyczne i pozostate.

Uwzgledniane takich czynnikow jak:

a. prawdopodobienstwo naruszenia praw lub wolnosci oséb fizycznych, ktérych dane
przetwarzane sg przez jednostke;

b. ciggtos¢ dziatania oraz realizowania zadan jednostki, ktére na dzien obecny bytby
niemozliwe do realizacji bez STI;

c. mozliwos¢ realizowania konstytucyjnych praw i obowigzkéw obywatela;

d. zaufanie i ocena jednostki.
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VIL.

Identyfikacja ryzyka.
1. Identyfikacja zagrozen zwigzanych z KZ.

1.1.

1.2.

1.3.

Dla kazdego z KZ nalezy zidentyfikowa¢ zwigzane z nim zagrozenia, ktére mogg
spowodowac m.in.;

a. niedostepnos¢ ustug;

b. nieuprawniony dostep do danych / kradziez danych;

c. nieuprawniong modyfikacje danych;

d. zniszczenie danych.
Na etapie identyfikacji zagrozeh sporzadzana jest lista zidentyfikowanych zagrozen.
Identyfikacja zagrozen dokonywana jest z zastosowaniem m.in. pracy zespotowej
(z wykorzystaniem burzy mézgoéw i innych narzedzi wspomagajgcych prace
zespotowg), lub kwestionariuszy i ankiet. Przy Identyfikacji zagrozen
wykorzystywane sg m.in.:

a. prowadzony rejestr incydentéw;

b. wyniki audytéw i kontroli;

c. fachowa literatura;

d. specjalistyczne fora internetowe.

e. informacje udostepniane przez producentéw oprogramowania i sprzetu.
Przyktadowe zagrozenia dotyczgce bezpieczenstwa teleinformatycznego
wymieniono w zatgczniku nr 1 do niniejszej Procedury.

2. Wybér kluczowych zagrozen.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

W celu skoncentrowania oraz efektywnego wykorzystania sit i Srodkéw wybierane

sg w jednostce zagrozenia kluczowe, ktorych liczba waha sie od kilku do kilkunastu.

Dokonanie selekcji zagrozeh odbywa sie przez podjecie arbitralnej decyzji osoby

odpowiedzialnej za KZ.

Dopuszcza sie rowniez dokonanie wyboru zespotowo, stosujgc np. gtosowanie,

ocene punktowa.

Przeanalizowanie zagrozen pod wzgledem ich skutkéw i prawdopodobienstwa

wystgpienia.

Analiza skutkow zagrozen uwzglednia:

a. skutki - zwigzane z naruszenia praw lub wolnosci oséb fizycznych;

b. skutki - finansowe dla jednostki;

c. skutki - zwigzane z nierealizowaniem zadan jednostki;

d. skutki - zwigzane z zaufaniem i opinig na rynku.

Analiza prawdopodobienstwa wystgpienia zagrozen, tam, gdzie ma to

zastosowanie, uwzglednia:

a. dane historyczne (informacje o zmaterializowaniu ryzyka w jednostce
i otoczeniu);

b. zabezpieczenia i ich skuteczno$¢ (w tym przeciwdziatajgce, detekcyjne, dajgce
mozliwos¢ skutecznej reakcji po wykryciu);

c. podatnosci (wystepujgce stabosci);

d. ekspozycje (czas dostepnosci, liczba uzytkownikéw, liczba operacji, dostepnosc
przez Internet);

e. atrakcyjnos¢ zasobu (m.in. korzys¢ materialna, prestiz, korzys¢ polityczna
dla potencjalnego cyberprzestepcy zwigzana z naruszeniem bezpieczenstwa);

f. potencjalny agresor, jego wiedza, motywacja i zasoby.
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VIll. Analiza ryzyka.

1. Ocena skutkéw zagrozen i prawdopodobienstwa ich wystapienia.
1.1. Zgromadzone dane na temat skutkéw i prawdopodobienstwa, oceniane sg
z zastosowaniem ponizszej skali punktowej:

o Skala oceny skutkéw - ponizej znajduje sie macierz, ktéra ma utatwi¢ ocene skutku na
wiasciwym poziomie. Kazde zagrozenie analizowane jest pod katem skutkéw w czterech
aspektach (naruszenie praw i wolnosci oséb, finanse, funkcje i zadania jednostki,
zaufanie i opinia jednostki).

W celu utatwienia i zapewnienia obiektywnej i wywazonej oceny skutkéw, dla
poszczegolnych aspektow przyjeto charakterystyki przypisane do odpowiednich
pozioméw punktowych. Ocena punktowa skutku wyrazana jest jako jedna wartosé
w przedziale od 1 do 5, co oznacza odpowiednio skutek oceniony jako nieznaczny
(1) do bardzo duzy (5).

Mozliwe jest wystgpienie zagrozenia, ktore nie bedzie oddziatywato na wszystkie cztery
aspekty, przyktadowo nie bedzie oddziatywato na aspekt finansowy, ale jego wptyw np.
na naruszenie praw i wolnosci os6b spowoduje wysokg (4 albo 5 punktéw) ocene
skutkow. Moze réwniez wystgpi¢ sytuacja, w ktérej dane zagrozenie bedzie niosto za
sobg skutki, dla ktorych opis trzech aspektéw bedzie wskazywat na ocene na poziomie
1 (np. straty ponizej 100 000, krétkie i nieznaczne zaktdcenia w realizacji funkcji i zadan
jednostki, nieznaczna utrata zaufania), natomiast bardzo wysoka ocena w jednym
aspekcie (np. naruszenie praw i wolnosci oséb) spowoduje catosciowg ocene skutkéw
na poziomie 4 czy nawet 5 punktow.

Ocene skutkéw mozna przeprowadzi¢ stosujagc metody matematyczne np. dokonanie
oceny punktowej w poszczegolnych aspektach i wyliczenia $redniej. Jednakze wyrazona
punktowo ocena jest wynikiem analizy, za$ ponizsza macierz ma charakter jedynie
wspomagajgcy. Okreslajgc wartos¢ skutku, zaktadany jest mozliwy, ale najbardziej
negatywny scenariusz wystgpienia zagrozenia.

Skutki zwigzane z
naruszeniem
praw i wolnosci
oso6b, ktorych

Skutki zwigzane z
nierealizowaniem funkcji
i zadan jednostki

Skutki zwigzane z
zaufaniem i opinig dot.
jednostki

Skutki finansowe

Ocena dla jednostki

Poziom (S)

dane sa
przetwarzane
Nieznaczne Straty nieznacznie | Kroétkotrwate i nieznaczne Nieznaczna utrata zaufania
1 |NIEZNACZNY naruszenie wplywajgce na zakidcenia w realizacji i opinii
dziatanie jednostki. funkcji i zadan P
2 Niewielkie atr*atx/r::ﬁ;ea*r::i’g Niewielkie zakt6cenia w Niewielka utrata zaufania
naruszenie Py ; realizacji funkcji i zadan i opinii
jednostki.
% Powazne Straty Srednio Powazne Powazna utrata zaufania
3 SREDNIE naruszenie wptywajgce na zaktdcenia w realizacji i opinii
dziatanie jednostki. funkcji i zadan P
4 DUZY Powazne i trwate St\r;ti/ ;nv:!ag: g:zy Powazne i trwate zakidcenia| Powazna i trwata utrata
naruszenie Wptywa)a . | w realizacji funkciji i zadan zaufania i opinii
dziatanie jednostki.
5 ria?[,udszz(:er?ic()ewarzcvei Stra(’;;;ig*aarliltl)zélgace Powazny i diugotrwaty brak | Powazna i diugotrwata
P! . : realizacji funkcji i zadan utrata zaufania i opinii
wolnosci jednostki.




Wydanie:01

205tz patro
o POLITYKA BEZPIECZENSTWA :
ﬁ‘é OCHRONY DANYCH OSOBOWYCH Data: 25.05.2018 . _
i Strona: 40 [ Stron: 72

Przy ocenie skutkéw uwzgledniane sg zabezpieczenia, ktdére majg zastosowanie
do zmniejszenia skutkow.

o Skala oceny prawdopodobienstwa - przy ocenie prawdopodobienstwa, analizowane
jest zagrozenie, uwzgledniajgce charakterystyki umieszczone w kolumnie ,Opis
wspomagajacy”. W przypadku wystgpienia sytuacji, w ktérej poszczegdlne
charakterystyki wystepuja w réznych przedziatach punktowych, ocena oparta jest na
o0sadzie oceniajgcych prawdopodobienstwo. W przypadku oceny danych historycznych,
uwzgledniane sg dane posiadane w jednostce, jak réwniez informacje z otoczenia.
Analiza podatnosci uwzglednia znane i wystepujace w rzeczywistosci podatnosci.
W sytuacji, w ktérej jedna albo wiecej charakterystyk nie ma miata zastosowania nie jest
uwzgledniana, np. zagrozenie moze nie by¢ wywotane celowym dziataniem pracownika
lub innej strony =zainteresowanej (nie ma zastosowania charakterystyka -
cyberprzestepca).

OCENA POZIOM (P) OPIS WSPOMAGAJACY

Dane historyczne: Nie wystepuje
Zabezpieczenia: Liczne i bardzo skuteczne
1 |BARDZO MALO PRAWDOPODOBNE Podatnosal: Brak
Atrakcyjnos¢: Bardzo mata
Ekspozycja: Nieistotna
Cyberprzestepca: Przypadkowy
Dane historyczne: Bardzo nieliczne wystgpienia
Zabezpieczenia: Liczne i skuteczne
Podatnosci: Bardzo nieliczne
Atrakcyjnos¢: Mata
Ekspozycja: Bardzo mate znaczenie
Cyberprzestepca: Nieprofesjonalny, majacy matg wiedze
Dane historyczne: Nieliczne wystgpienia
Zabezpieczenia: Liczne i czeSciowo skuteczne
3 PRAWDOPODOBNE Podatnosci: Nieliczne
Atrakcyjnos¢: Srednia
Ekspozycja: Mate znaczenie
Cyberprzestepca: Profesjonalny, majacy odpowiednig wiedze

Dane historyczne: Wystgpienia
Zabezpieczenia: Nieliczne i mato skuteczne
Podatnosci: Liczne
4 BARDZO PRAWDOPODOBNE Atrakcyjno$é: Duza
Ekspozycja: Duze znaczenie
Cyberprzestepca: Profesjonalny, majgcy odpowiednig wiedzeg i
zmotywowany

Dane historyczne: Liczne wystgpienia
Zabezpieczenia: Brak albo nieliczne i nieskuteczne
Podatnosci: Bardzo liczne
Atrakcyjnos¢: Bardzo duza
Ekspozycja: Bardzo duze znaczenie
Cyberprzestepca: Profesjonalny, majacy odpowiednig wiedze,
zmotywowany i wyposazony w niezbedne zasoby, w tym
finansowe

2. Ustalenie poziomu ryzyka.

Poziom ryzyka (PR) jest obliczany jako iloczyn skutkéw (S)

i prawdopodobienstwa (P), tj. PR=S x P
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3. Ewaluacja ryzyka dokonywana jest wedtug ponizszej tabeli.

KRYTERIA
. EWALUACJA RYZYKA
WARTOSC PUNKTOWA PR| POZIOM RYZYKA
1-5 Mate Akceptowalne
6-9 Srednie Akceptowalne, wymagajgce decyzji AD i Inspektora ochrony danych
10 - 16 oraz 5 gdzie: Dus Nieakceptowalne, wymagajgce decyzji AD i Inspektora ochrony
uze
P=1,aS=5 danych w zakresie dalszego postepowania z ryzykiem
18 - 25 Nieakceptowalne, wymagajgce decyzji Administratora Danych
w zakresie dalszego postepowania z ryzykiem

IX. Podjecie decyzji dotyczacej postepowania z ryzykiem.

1.

W stosunku do ryzyka podejmowane sg nastepujgce decyzje:

zapobieganie, czyli dziatania polegajgce na zmniejszeniu poziomu ryzyka;
przeniesienie ryzyka na inng jednostke (przenoszac ryzyko, nalezy pamietac, ze jego
przeniesienie najczesciej nie zmniejsza odpowiedzialnosci za jego wystgpienie, co ma
istotne znaczenie z punktu widzenia dziatania jednostki);

unikanie, czyli m.in. zaprzestanie dziatah powodujgcych ryzyko;

tolerowanie (akceptowanie) ryzyka w przypadku, gdy istniejg okreslone trudnosci
w przeciwdziataniu ryzykom lub gdy koszty planowanych dziatan doskonalgcych mogg
przekroczy¢ przewidywane korzysci.

X. Monitorowanie ryzyka.

2.

Podstawowym celem monitorowania ryzyka jest uzyskanie potwierdzenia, ze wdrozona
procedura jest skuteczna.
Réwnie wazne jest wykrywanie sytuacji, gdy srodki ochrony sg niewystarczajgce badz
funkcjonowanie procedury jest ponizej przyjetych standardéw.
W obu przypadkach konieczne jest podejmowanie zdecydowanych dziatah
doskonalgcych.
Proces monitorowania ryzyka sktada sie z nastepujgcych elementéw:
a. Wejscie: wszystkie uzyskane informacje z systemu zarzadzania ryzykiem,
b. Dziatanie: obserwacja ryzyka i czynnikéw ryzyka,
c. Wyjscie: ciggte dostrajanie systemu zarzgdzania ryzykiem.
Proces monitorowania ryzyka ma charakter ciggty.
Podczas etapu monitorowania powinny by¢ zbierane réwniez informacje o tym, jak
zmieniajg sie ryzyka:
o Czy zmienity sie zagrozenia?
e Czy zmienity sie podatnosci?
e Czy zmienito sie prawdopodobienstwo wystgpienia ryzyka?
o Czy zmienit sie wptyw skutkow zaistniatego ryzyka?
e (Czy dziatania dla ztagodzenia ryzyka sg nadal odpowiednie?
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Xl. Informowanie o ryzyku.

1.

2.

Komunikowanie ryzyka polega na wzajemnej wymianie informacji dotyczgcych ryzyka,
miedzy odpowiedzialnymi za zarzadzanie ryzykiem, a zainteresowanymi stronami.
Powinno prowadzi¢ do wzrostu swiadomosci ryzyka wsrdéd pracownikow jednostki, co
moze wspiera¢ naturalne mechanizmy kontroli wewnetrznej.

XIl. Dziatania zwigzane z zarzgdzaniem ryzykiem.

1.

Na podstawie przedstawionej powyzej metodyki przynajmniej raz w roku podczas
przegladu PB oraz po kazdej istotnej zmianie w jednostce moggcej mie¢ wptyw na
ryzyko, dokonuje sie identyfikacji i oceny ryzyka oraz okresla metody przeciwdziatania
ryzyku.

Wykonywany jest takze przeglad procesu zarzadzania ryzykiem w celu jego
usprawnienia.

Na podstawie wynikow powyzszych dziatan sporzadza sie arkusz sprawozdania
podsumowujgcego wyniki analizy ryzyka zgodnie z wzorem stanowigcym Zatgcznik nr 2
do niniejszej Procedury.

Jednoczesnie stale realizowany jest proces monitorowania ryzyka.

Podstawowym zrodiem danych do monitorowania ryzyka jest proces zarzgdzania
incydentami zwigzanymi z bezpieczenstwem informacji.
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Zatgcznik nr 1
do Procedury Zarzgdzania Ryzykiem

PRZYKLADOWE ZAGROZENIA DOTYCZACE BEZPIECZENSTWA INFORMACJI.

1.

Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne,
trojanskie) przez korespondencje elektroniczng.

Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne,
trojanskie) przez strone www.

Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne,
trojanskie) przez nosniki zewnetrzne.

Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne,
trojanskie) w instalowanym oprogramowaniu.

Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne,
trojanskie) w trakcie naprawy lub serwisu.

Wykorzystanie luk w systemach urzgdzen mobilnych.

Atak zewnetrzny ograniczajgcy dostep typu DDoS.

Przejecie informacji przesytanych pocztg elektroniczna.

Podstuchanie informac;ji przesytanych siecig radiowg (informatyczna)

. Podstuchanie informaciji przesytanych siecig tradycyjna.

. Wiamanie do STI.

. Atak socjotechniczny w celu przejecia danych (phishing).

. Przekierowanie — pharming.

. Nieuprawniony fizyczny dostep do urzgdzeh.

. Nieuprawniony dostep do nosnikéw danych (m.in. optycznych, magnetycznych).
. Brak zasilania energetycznego.

. Zalanie wodg lub innymi substancjami z instalacji wewnetrznych.

. Pozar.

. Powodz.

. Przegrzanie sprzetu.

. Awaria sprzetu.

. Zly stan techniczny sprzetu.

. Niewydolne urzadzenia (zbyt wolne, nieodpowiadajgce wymaganiom programowym).
. Niestabilnos¢ tgcza w ustudze dostepu do internetu.

. Niewystarczajgca przepustowos¢ tgcza w ustudze dostepu do internetu.

. Uzywanie oprogramowania niemajgcego wsparcia producenta.

. Kradziez sprzetu z siedziby jednostki.

. Kradziez sprzetu mobilnego.

konie

konie

konie

konie

konie
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34.

35.
36.
37.
38.
39.
40.
41.
42.
43,
44.
45.
46.
47.

48.
49.
50.
51.
52.
53.
54.
55.

. Podejrzenie informacji w siedzibie jednostki.

. Podejrzenie informacji przetwarzanej na sprzecie mobilnym.
. Btedy uprawnionych uzytkownikéw - niezapisanie danych.

. Btedy uprawnionego uzytkownika - skasowanie danych.

.Btad uprawnionego uzytkownika - wystanie informacji pocztg elektroniczng do

nieuprawnionej osoby.

Btad uprawnionego uzytkownika - administratora - btedna konfiguracja dajgca nadmierne
uprawnienia.

Celowe dziatanie uprawnionych uzytkownikéw - zniszczenie informaciji.

Celowe dziatanie uprawnionych uzytkownikéw - sprzedaz informaciji.

Celowe dziatanie uprawnionych uzytkownikow — sabotaz.

Celowe dziatanie uprawnionych uzytkownikow - naduzycie uprawnien.

Celowe dziatanie - zniszczenie sprzetu.

Brak swiadomosci uzytkownikow STI na temat ryzyk (zagrozen, podatnosci, skutkow).

Brak znajomo$ci zasad i procedur bezpieczenstwa.

Zbyt rzadko zmieniane hasta.

Zbyt stabe hasta.

Zbyt czesto zmieniane hasta.

Nieprzestrzeganie przez uzytkownikow STl zasad i procedur bezpieczenstwa.
Nieprawidtowe zarzgdzanie uprawnieniami uzytkownikéw - nadanie nadmiernych uprawnien.
Nieprawidtowe zarzgadzanie uprawnieniami uzytkownikow (brak cofniecia albo zbyt pdzne
cofniecie uprawnien).

Zle skonfigurowane, w tym otwarte porty.

Zle skonfigurowane systemy operacyjne.

Brak zabezpieczen protokotéw komunikacyjnych.

Kradziez zbiorow danych ,szczegdlnych”.

Kradziez zbioréw danych ,zwyktych”.

Zniszczenie zbiorow danych ,szczegolnych”.

Zniszczenie zbiorow danych ,zwyktych”.

Udostepnienie zbiorbw danych przetwarzanych w formie papierowej osobom

nieuprawnionym.
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Zatgcznik nr 2

do Procedury Zarzgdzania Ryzykiem

RAPORT Z OCENY RYZYKA | DOBORU SRODKOW BEZPIECZENSTWA

Identyfikacja ryzyka

Analiza ryzyka

Kz Rodzaj
ryzyka

Zdarzenie (dodatkowo mozna

krétko opisaé jego skutki i
prawdopodobienstwo)

Ocena | Ocena

(S) (P)

Podatnosc¢

Poziom
ryzyka
=8xP

Ewaluacja
ryzyka

Sposéb
postepowania z
ryzykiem przyjetym
w jednostce

1. Proponowane dzialania zmniejszajace ryzyko.

Administrator Danych
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Zalgcznik nr 4 do PB
PROCEDURA Wydanie: 01
P 04 ZARZADZANIA INCYDENTAMI ZWIAZANYMI
- Z BEZPIECZENSTWEM DANYCH Data: 25.05.2018 1
OSOBOWYCH.

. Definicje poje¢ stosowanych w procedurze.

1.

Administrator Systemu Informatycznego (ASI) / Informatyk - wyznaczony pracownik
lub firma zewnetrzna realizujgca obstuge IT jednostki, odpowiedzialny za realizacje
zadan zwigzanych z zarzgdzaniem systemem informatycznym, w tym za zabezpieczenie
sieci komputerowej tzn. wdrazanie stosownych srodkow administracyjnych, technicznych
i fizycznych w celu zabezpieczenia zasobow infrastruktury informatycznej oraz ochrony
danych przed nieuprawniong modyfikacjg, zniszczeniem, dostepem i ujawnieniem,
a takze ich utrata.

Inspektor Ochrony Danych — osoba powotana przez administratora na podstawie
kwalifikacji i doswiadczenia odpowiadajgca za przestrzeganie procedur w zakresie
danych osobowych i zgtoszona do Urzedu Ochrony Danych.

Stanowisko - pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych
zadanh zwigzanych miedzy innymi z dostepem do sieci komputerowej jednostki.

System informatyczny - zespdt wspotpracujgcych ze sobg urzadzeh, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Zasoby informatyczne - ogoét systemow informatycznych wykorzystywanych przez dang
organizacje.

Incydent zwigzany z bezpieczenstwem informacji - pojedyncze zdarzenie lub seria
niepozgdanych Ilub niespodziewanych zdarzen zwigzanych 2z bezpieczenstwem
informaciji, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan statutowych
organizacji i zagrazajg bezpieczehstwu informaciji.

Podatnosé¢ - stabos$¢ systemu informatycznego, ktéra moze byé wykorzystana przez
CO najmniej jedno zagrozenie.

ll. Cel procedury.

Celem Procedury Zarzadzania Incydentami Zwigzanymi z Bezpieczehstwem danych
osobowych jest zapewnienie, ze zdarzenia zwigzane z bezpieczehstwem informaciji oraz
stabosci systemow informacyjnych, sg zgtaszane w sposob umozliwiajgcy szybkie
podjecie dziatan korygujgcych.

Ill. Zakres stosowania.

Dziatania opisane w niniejszej procedurze obowigzujg, we wszystkich komérkach
organizacyjnych jednostki.

IV. Odpowiedzialnos¢.

1.

Odpowiedzialnos¢ za prawidtowe zgtoszenie incydentéw dotyczacych bezpieczenstwa
infrastruktury informatycznej spoczywa na pracownikach dokonujgcych zgtoszen.
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2. Kazdy pracownik odpowiedzialny za rozwigzanie problemu lub zapobiezenie incydentowi
dziata zgodnie z niniejszg procedura.
3. Inspektor Ochrony Danych/ ASI sa odpowiedzialni za:

a.

Niezwloczne reagowanie na incydenty naruszenia bezpieczenstwa informaciji
w okreslony i z géry ustalony sposab;

Ocene istniejgcych i potencjalnych zagrozeh w zakresie bezpieczenstwa danych
osobowych.

Ocene przyczyn i skutkdw incydentdw naruszenia bezpieczenstwa danych
osobowych w tym gromadzenie materiatu dowodowego;

Przygotowywanie propozycji dziatan korygujgcych i naprawczych oraz nadzoér
nad ich wprowadzaniem,;

Dokonywanie okresowego przegladu i aktualizacji Polityki Bezpieczenstwa.
Prowadzenie dziatan zmierzajgcych do wzrostu swiadomosci w zakresie zapewnienia
bezpieczenstwa danych osobowych;

Zarzadzanie ryzykiem zgodnie z procedurg stanowigcg zatgcznik nr 3 do Polityki
Bezpieczenstwa.

V. Klasyfikacja incydentéw.
1. Podziat zdarzen:

a.

Zdarzenia losowe zewnetrzne (np.: kleski zywiotowe, przerwy w zasilaniu),

ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia

i uszkodzenia infrastruktury technicznej, ciggtos¢ pracy systeméw zostaje zaktdcona,

nie dochodzi do naruszenia poufnosci danych.

Zdarzenia losowe wewnetrzne (np.: niezamierzone pomytki operatoréw,

administratoréw, awarie sprzetowe, btedy w oprogramowaniu), moze dojs¢ do

zniszczenia danych, moze zostaé zakiécona ciggtos¢ pracy systemu, moze nastgpi¢

naruszenie poufnosci danych.

Zdarzenia zamierzone, swiadome i celowe - stanowig najpowazniejsze zagrozenie

naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury

technicznej i zaktdcenie ciggtosci pracy), zdarzenia te mozemy podzieli¢ na:

— nieuprawniony dostep do danych z zewnatrz (wlamanie do systemu);

— nieuprawniony dostep do danych z sieci wewnetrznej;

— nieuprawniony transfer danych;

— pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dziatanie wiruséw);

— bezposrednie zagrozenie materialnych sktadnikéw systemu (np.: kradziez
sprzetu).

2. Przykiady zdarzeh ktére mogg by¢ zakwalifikowane jako uzasadnione podejrzenie
naruszenia bezpieczenstwa informaciji:
a. Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych

na infrastrukture teleinformatyczng jak np.: wybuch gazu, pozar, zalanie
pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne, niepozgdana
ingerencja ekipy remontowe;j itp.

Niewtasciwe parametry srodowiska jak zbyt wysoka temperatura lub nadmierna
wilgotnos¢ (w szczegodlnosci dotyczy to serwerowni).
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c. Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe
dziatanie systemu, w tym sam fakt pozostawienia serwisantéw bez nadzoru.

d. Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrone zasobdow lub inny komunikat o podobnym znaczeniu.

e. Jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce
na zaktécenia systemu lub inng nadzwyczajng i niepozadang modyfikacje
w systemie.

f. Naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie.

g. Stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji).

h. Nastgpita niedopuszczalna manipulacja danymi w systemie.

i. Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg elementy
systemu zabezpieczen.

j- Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa

od zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony
danych osobowych, np.: praca w systemie lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu,
itp.

k. Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej
furtki”, itp.

I.  Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia
lub w niedozwolony sposob skasowano lub kopiowano dane osobowe.

m. Razgco naruszono dyscypline pracy w zakresie przestrzegania PBI (niewylogowanie
sie, pozostawienie wigczonego komputera po zakonczeniu pracy, nie zamkniecie
pokoju z komputerem, niewykonywanie w ustalonych terminach kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.)

n. Stwierdzenie nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania
danych, w tym takze osobowych (otwarte szafy, regaty, biurka).

VI. Zgtaszanie incydentow.

1.

Pracownicy majg obowigzek zgtasza¢ zauwazone przez siebie incydenty oraz notowac
wszystkie szczegéty zwigzane z incydentem.

Zgtoszenie musi zawierac¢:

— imie i nazwisko zgtaszajgcego,

— miejsce i date wystgpienia incydentu,

— opis zdarzenia.

Zgtaszajgcy incydent nie powinien podejmowaé zadnych dziatan na wiasng reke jednak
w miare mozliwosci powinien zabezpieczy¢ materiat dowodowy, np.: robigc zdjecie
ekranu komputera co do ktérego zaistniato podejrzenie, ze jego dziatanie odbiega od
normy. W przypadku podejrzenia istnienia wirusa komputerowego nalezy postepowac
zgodnie z Instrukcjg w zakresie profilaktyki antywirusowej - zatgcznik nr 6 do Polityki
Bezpieczehstwa.

Inspektor Ochrony Danych ocenia poziom istotnosci incydentu dla jednostki kierujgc sie
nastepujgcymi kryteriami:
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VIL.

wptyw incydentu na ciggtos¢ dziatania jednostki i wypetnianie jego zadan
statutowych;

krytycznos¢ systeméw dotknietych skutkami incydentu naruszenia bezpieczenstwa;
wrazliwos¢ informaciji, ktérych poufnosé, integralno$¢ czy dostepnosé naruszono (np.
czy naruszono bezpieczenstwo informacji prawnie chronionej - np.: danych
osobowych, informacji niejawnych);

rozlegtos¢ wptywu incydentu na dziatanie systeméw (np. nie dziata jeden komputer,
cata sie¢ itp.);

rozmiar szkod bedgcych skutkiem incydentu;

prawdopodobienstwo naruszenia praw i wolnosci osob, ktéorych dane sag
przetwarzane

koszt usuniecia i naprawy skutkow incydentu naruszenia bezpieczenstwa;
szacowany czas przywrocenia ciggtosci dziatania dotknietego incydentem
bezpieczenstwa systemu;

zasoby wymagane do przywrocenia ciggtosci dziatania systemu (personel, wsparcie
firm zewnetrznych, wymagane dodatkowe czy zamienne urzgdzenia oraz
oprogramowanie, czas odtwarzania systemow z kopii zapasowych itp.);

Postepowanie z incydentami.

1.

Obstuga incydentu rozpoczyna sie od jego doktadnego rozpoznania - ustalenia oznak
naruszenia bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji
i zabezpieczenia dowoddéw oraz poinformowania o zdarzeniu odpowiednich oséb:
Pracownik powiadamia niezwtocznie ASI lub 10D fakcie i tresci incydentu.

Po analizie zdarzenia i okolicznosci z nim zwigzanych |OD wprowadza dane

o incydencie do rejestru incydentéw oraz zabezpiecza materiat dowodowy.

Inspektor Ochrony Danych dokonuje analizy materiatu dowodowego i podejmuje

decyzje o sposobie dalszego postepowania, o powyzszym powiadamia

Administratora Danych.

Gromadzenie materiatu dowodowego:

e dla dokumentéw papierowych: oryginat jest bezpiecznie przechowywany wraz
z informacja, kto znalazt dokument, gdzie, kiedy i kto by byt swiadkiem tego
zdarzenia; kazde Sledztwo moze wykazac, ze oryginat nie zostat naruszony;

¢ dla dokumentéw na nosnikach komputerowych zaleca sie: utworzenie obrazu lub
kopii (zaleznie od stosownych wymagan) wszelkich no$nikow wymiennych;
zaleca sie zapisanie informacji znajdujgcych sie na dyskach twardych lub
w pamieci komputera, aby zapewni¢ ich dostepnos$¢, zaleca sie zachowanie
zapiséw wszelkich dziatan podczas procesu kopiowania oraz aby proces ten
odbywat sie w obecnosci $wiadkow; zaleca sie przechowywanie;

e oryginalnego nosnika i dziennika zdarzen w sposob bezpieczny i nienaruszony
(jesli to niemozliwe, to co najmniej jeden obraz lustrzany lub kopig).

W przypadku stwierdzenia dziatarh umysinych i ustaleniu sprawcy incydentu Inspektor

Ochrony Danych przekazuje wyniki analizy wraz z zabezpieczonym materiatem

dowodowym AD w celu wyciggniecia konsekwencji dyscyplinarnych wobec sprawcy

lub podjecia krokéw prawnych wobec 0sob trzecich.
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Inspektor Ochrony Danych wycigga wnioski z kazdego incydentu i okresla, jesli to
mozliwe dziatania korygujgce izapobiegawcze w celu unikniecia ponownego
wystgpienia incydentu.

Administrator Danych bez zbednej zwtoki — w miare mozliwosci, nie pozniej niz
w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je do Urzedu Ochrony
Danych, chyba Zze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci osob fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn
opd&znienia.

Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwitoki
zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.

Szkolenia.

Brak wiedzy i umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny
poziomu istotnosci incydentu po stronie zgtaszajgcego nie moze by¢ przyczynag
zaniechania powiadomienia IOD / ASI o zaistniatym incydencie lub podejrzeniu jego
wystgpienia.

Dlatego w miare posiadanych zasobdw, nalezy przeprowadzac¢ okresowe szkolenia
pracownikdw w zakresie zarzgdzania incydentami.

Niezaleznie od prowadzonych szkolen wskazane jest przeprowadzanie szkolenia
kazdego nowozatrudnionego pracownika celem zapewnienia znajomosci zasad
prawidtowego zgtaszania incydentow.
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Zalgcznik nr 5 do PB
Wydanie: 01
P 05 PROCEDURA PROFILAKTYKI
- ANTYWIRUSOWEJ. Data: 25.05.2018 .

Profilaktyka antywirusowa w systemach informatycznych uzytkowanych w sieci
komputerowej jednostki.

1. Osobg prowadzacg dziatania profilaktyczne majgce na celu ochrone zasobow sieci
komputerowej przed atakami wiruséw komputerowych jest Administrator Systemu
Informatycznego.

2. Administrator Systemu Informatycznego wykorzystuje nastepujgce funkcje systemowe:

a. Rejestracja i sledzenie informacji o dostepach lub prébach dostepu do zasobow
i ustug danego systemu;
b. Rejestracja i $ledzenie komunikatéw o btedach w pracy systemu;

Szyfrowanie i uwierzytelnianie informacji przesytanych w sieci;

d. Wykrywanie obecnosci fatszywego oprogramowania w danych wptywajgcych do systemu
Z sieci;
e. Kontrola integralnosci oprogramowania zainstalowanego w systemie.

3. Ochrona antywirusowa zasobdéw informatycznych jest realizowana przez system
antywirusowy posiadajgcy nastepujgce funkcje:

a. Zabezpieczenie zasobdw informatycznych przed wirusami komputerowymi za pomocg
modutu rezydentnego, skanujgcego na biezgco wszystkie zasoby komputera;

b. Aktualizacje baz sygnatur wiruséw na biezgco;

c. Mozliwos¢ automatycznego podejmowania dziatan w przypadku pojawienia sie nowych,
nieznanych wiruséw (np.: zablokowanie komunikacji z zawirusowanym komputerem).

4. Aktualizacja baz sygnatur wirusow:

a. Bazy sygnatur wirusow dla serwera sg aktualizowane bezposrednio z serwera
producenta systemu antywirusowego;

b. Bazy sygnatur wirusow dla stanowisk roboczych sg aktualizowane bezposrednio
z serwera producenta systemu antywirusowego;

c. Aktualizacja baz sygnatur wirusbw odbywa sie nie rzadziej niz jeden raz
kazdego dnia roboczego.

5. Kontrola antywirusowa.

a. Zasoby informatyczne sg skanowane na biezgco za pomocg modutu rezydentnego;

b. Kontroli podlegajg wszystkie pliki (odczytywane i zapisywane) w tym poczta
elektroniczna;

c. System antywirusowy jest zaprogramowany do wykonywania okresowych kontroli
antywirusowych catego systemu plikéw;

d. Kontrole te sg wykonywane przez program automatycznie nie rzadziej niz jeden raz
w tygodniu;

e. Zabrania sie korzystania ze stanowiska bez aktywnego programu antywirusowego.

13
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Zasady ogoélne ochrony przed szkodliwym oprogramowaniem.

10.

11.

12.

13.

Zidentyfikowanymi obszarami systemu informatycznego jednostki narazonymi na ingerencje

wiruséw oraz innego szkodliwego oprogramowania sg dyski twarde lub karty pamieci

urzadzen, pamie¢ RAM oraz nosniki informac;ji.

Drogg przedostania sie wiruséw lub szkodliwego oprogramowania moze by¢ sie¢ publiczna,

wewnetrzna siec teleinformatyczna lub elektroniczne nosniki informacii.

Stacje robocze, sprzet mobilny oraz serwery objete sg ochrong w czasie rzeczywistym za

pomocg oprogramowania antywirusowego oraz zapory firewall, zapewniajgcych integralnos¢

zasobow przechowywanych i przetwarzanych w placéwce.

Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie

posiada uprawnien do jego wyfgczenia.

Oprogramowanie antywirusowe musi by¢ skonfigurowane w sposéb wymuszajgcy

automatyczng aktualizacije baz (wzorce wiruséw) oraz nowych wersji programu

antywirusowego.

Oprogramowanie antywirusowe musi by¢ zainstalowane tak, aby uzytkownik nie miat

mozliwosci pominiecia etapu skanowania.

Kazde oprogramowanie nie moze by¢ uzyte bez wczesniejszego sprawdzenia przy pomocy

odpowiedniego oprogramowania antywirusowego.

Nosniki nie mogg by¢ uzyte bez wczesniejszego sprawdzenia przy pomocy odpowiedniego

programu antywirusowego.

W przypadku wykrycia wirusa komputerowego, uzytkownik powinien zaprzestac

wykonywania jakichkolwiek dziatan na urzgdzeniu oraz niezwioczni powiadomié wydziat

odpowiedzialny za bezpieczenstwo i utrzymanie systemu informatycznego jednostki, ktory

samodzielnie lub we wspdtpracy z uzytkownikiem podejmg dziatania w celu likwidacji

zagrozenia.

Konfiguracja programu antywirusowego zapewnia ciggle monitorowanie otrzymanych

i wysianych, a takze uruchamianych plikbw pod katem wystepowania oprogramowania

ztoSliwego.

W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wiruséw

przez system antywirusowy, ASI podejmuje dziatania zmierzajgce do usuniecia zagrozenia.

W szczegolnosci dziatania te moga obejmowac:

a. Usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego jednostki;

b. Odtworzenie plikdéw z kopii zapasowych, po uprzednim sprawdzeniu, czy informacje
zapisane na kopiach zapasowych nie sg zainfekowane;

c. Samodzielng ingerencje w zawartos¢ pliku - w zaleznosci od posiadanych kwalifikacji lub
konsultacje z odpowiednim serwisem.

Za instalacje oraz aktualizacje oprogramowania antywirusowego odpowiada ASI

odpowiedzialny za bezpieczenstwo i utrzymanie systemu informatycznego jednostki.

Za nadzoér nad zapewnieniem ciggtosci ochrony antywirusowej odpowiada ASI.

W przypadku sytuacji zwigzanych z niezidentyfikowanym zagrozeniem nalezy bezwzglednie

dostosowac sie do zalecen ASI odpowiedzialnego za utrzymanie i bezpieczenstwo systemu

informatycznego jednostki.
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Zalecenia dla uzytkownikow stacji roboczych:

. Zabrania sie umieszczania w urzgdzeniach odczytujgcych dane na stanowisku (czytniki CD

- ROM, DVD, porty USB itp.) nosnikéw rozprowadzanych z réznego rodzaju czasopismami,
materiatami reklamowymi itp.

Zabrania sie bez zgody ASI uzywania na stanowisku pracy urzgdzen do gromadzenia
i przenoszenia danych, takich jak pamieci ,flash” dotgczane przez porty USB, karty radiowe,
urzadzenia ,bluetooth”, dyski wymienne, modemy nie bedgcych wiasnoscig placowki.
Zabrania sie wykorzystywania do celéw stuzbowych bez zgody AD lub osoby przez niego
upowaznionej innych, niz dopuszczone Polityce Bezpieczenstwa, systemdéw poczty
elektroniczne;j.

Z uwagi na proby atakow na systemy uzytkownikow poprzez zainfekowanie poczty
elektronicznej zaleca sie zachowanie szczegdlnej ostroznosci przy otwieraniu otrzymanych
tg drogg zatgcznikéw.

. W przypadku otrzymania nieoczekiwanej przesyiki pocztowej, ktéra zawiera zatgcznik

lub odsyta do tresci bezposrednio do strony www zabrania sie otwieranie zatgcznika
oraz korzystanie bezposrednio z przestanych odnosnikéw.

Zaleca sie wytgczenie opcji auto podgladu zatgcznika w programie pocztowym Outlook.
Korzystajgc z programéw MS Office (Word, Excel itp.) i podobnych nalezy, jesli to mozliwe,
uaktywni¢ ich wewnetrzny system ochrony przed wirusami MAKRO.

Kazdy nosnik danych, uzywany do przenoszenia danych pomiedzy stanowiskami
komputerowymi, przed odczytaniem danych nalezy sprawdzi¢ programem antywirusowym.

Postepowanie w przypadku ujawnienia lub podejrzenia isthienia wirusa:

i

Gdy zachowanie systemu komputerowego odbiega od normy (komunikaty o btedach,
nieoczekiwane znikniecie lub pojawienie sie plikéw lub katalogéw, spowolniona praca
systemu, dziwne lub niezrozumiate informacje pojawiajgce sie na ekranie itp.) nalezy
réwniez przeprowadzi¢ kontrole antywirusowg systemu.

Jesli program antywirusowy stwierdzit istnienie wirusa na nosniku danych, taki nosnik
nalezy natychmiast wyjg¢ z czytnika (stacji dyskietek, czytnika DVD - ROM, USB itp.),
wyraznie oznaczy¢ i przekazac¢ nosnik Administratorowi Systemu Informatycznego.

Po stwierdzeniu obecnosci wirusa w systemie przez program antywirusowy nalezy
niezwtocznie zgtosi¢ ten fakt do AD lub ASI.

Nastepnie ASI przeprowadza kontrole antywirusowg catego systemu.

Zabrania sie samodzielnego usuwania zainfekowanych plikéw.

Uzytkownik ma obowigzek zgtaszania do AD Ilub ASI wszelkich zauwazonych
niestandardowych zachowan systemu operacyjnego.



Wydanie:01
Data: 25.05.2018 .
Strona: 54 [ Stron: 72

POLITYKA BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH

Zatgcznik nr 6 do PB
P 06 REGULAMIN KORZYSTANIA Z KOMPUTEROW YWydanie: 01
B SLUZBOWYCH. Data: 25.05.2018 .
Postanowienia ogélne
§1

Niniejszy regulamin ustala zasady:
1. Korzystania z komputerow stuzbowych;
Monitorowania pracy pracownikow przy wykorzystaniu komputeréw stuzbowych;
Wysytania stuzbowej poczty elektronicznej;
Drukowania dokumentow;
Komunikacji w sieciach informatycznych.

ok owbd

§2

Celem wdrozenia regulaminu jest zachowanie réwnowagi pomiedzy uzasadnionym interesem
pracownika / dziecka / rodzica do ochrony jego prywatnosci, a prawem do ochrony informac;ji
prawnie chronionych przetwarzanych przez jednostke, a w szczegdélnosci:

1. Poprawa jakosci i zgodnos$ci z procedurami obowigzujgcymi w jednostce, wykonywania

pracy przez pracownikéw;
2. Zabezpieczenie uzasadnionych interesow jednostki;
3. Zabezpieczenie danych oraz mienia jednostki.

Korzystanie z komputeréw stuzbowych

§3
Zabronione jest wykorzystywanie przez pracownika komputera stuzbowego do celéw
prywatnych. W szczegdlnosci zabronione jest instalowanie i wykorzystywanie jakiegokolwiek
oprogramowania bez wiedzy i udziatu osob odpowiedzialnych za tego rodzaju czynno$ci
w jednostce.

§4
Dziatania Administratora Danych, zmierzajg do poprawy jakosci pracy z komputerem polegajgce
w szczegolnosci na eliminowaniu mozliwosci pobierania okreslonych danych z Internetu,
odcigzeniu sieci informatycznej poprzez ograniczenie mozliwosci transferu danych z lub do
komputera pracownika, usuwaniu nielegalnego oprogramowania, blokowania dostepu do
nielegalnej tresci oraz kontroli antywirusowej nie wymagajg zgody pracownika.

Ogodlne zasady monitorowania
§5
Monitorowanie pracy pracownikdw przy wykorzystaniu komputeréw stuzbowych jest
dopuszczalne, o ile nie jest sprzeczne z przepisami prawa, w szczegolnosci przepisami
o ochronie danych osobowych i prawem pracownikéw do poszanowania ich débr osobistych.

§6
1. Nie jest dopuszczalne ukryte monitorowanie komputeréw pracownikow.
2. Kontrola jakosciowa i ilosciowa pracy przy komputerze moze by¢é wykonywana po
poinformowaniu o tym pracownika.
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Stuzbowa poczta elektroniczna
§7

Pracownik zabezpiecza dostep do stuzbowej poczty elektronicznej (stuzbowego adresu
e-mail) poprzez nadanie jej indywidualnego hasta ochronnego.
Pierwsze hasto jest nadawane pracownikowi przez ASI. Pracownik jest zobowigzany do
zmiany hasta podczas pierwszego logowania sie do stuzbowej poczty elektronicznej.
Pracownik ma obowigzek chroni¢ hasto przed dostgepem oso6b trzecich. W kazdym
przypadku, gdy hasto zostato ujawnione innej osobie, pracownik jest zobowigzany do jego
zmiany.

§8
Pracownik moze wykorzystywa¢ stuzbowg poczte elektroniczng (stuzbowy adres email)
wytgcznie do czynnosci zwigzanych z wykonywang praca.
Nie jest dopuszczalne wykorzystywanie stuzbowej poczty elektronicznej (stuzbowego adresu
e-mail) do celéw prywatnych.
Zabronione jest wykorzystywanie prywatnej poczty elektronicznej (prywatnego adresu email)
do celdw stuzbowych.

§9
W celu kontroli tresci stuzbowej korespondencji elektronicznej pracownika, Pracodawca
moze wprowadzi¢ monitoring stuzbowej skrzynki poczty elektroniczne;j.
Moze by¢ dokonywana kontrola tresci stuzbowej korespondenc;ji elektronicznej pracownika.

§10
Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sg lub wkrotce bedg drukowane na
nich dane osobowe lub informacje z systemu informatycznego jednostki, o ile dostep oséb
postronnych do tych drukarek nie jest odpowiednio ograniczony.
Drukowanie na drukarkach jest dopuszczalne o ile otoczenie drukarki jest chronione przed
fizycznym dostepem o0sdb nieupowaznionych.
Za przechowywanie wydruku zawierajgcego dane osobowe lub informacje z systemu
informatycznego jednostki odpowiada wykonawca danego wydruku.
Wykonawca moze przekaza¢ wydruk oraz odpowiedzialnos¢ za jego przechowywanie innej
osobie tylko wtedy, gdy jest ona upowazniona do dostepu do danych osobowych lub
informacji zawartych na danym wydruku.
Wydruki zawierajgce dane osobowe z systemu informatycznego jednostki po zakonczeniu
pracy powinny by¢ przechowywane w zamknietych szafach.
Ogranicza sie do niezbednego minimum ilos¢ wytwarzanych kopii i wydrukow.
Zbedne wydruki, notatki, kopie dokumentow, itp., jesli zawierajg dane osobowe muszg by¢
bezwzglednie niszczone w sposéb uniemozliwiajgcy odtworzenie ich tresci.

§11
Komunikacja w sieciach komputerowych
Zabrania sie przesytania danych osobowych z systemu informatycznego jednostki osobom
nieupowaznionym do dostepu do danych osobowych.
Wszystkie potgczenia zewnetrzne do systemu informatycznego jednostki powinny by¢
monitorowane.
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10.

11

12.

§12
Bezpieczenstwo nosnikéw i sprzetu mobilnego poza siedzibg jednostki
(telefony i tablety stuzbowe)
Przemieszczanie noénikow lub sprzetu mobilnego zawierajacych dane osobowe poza
pomieszczenia, w ktérych sg one przetwarzane, wymaga stosowania $rodkéw ochrony
gwarantujgcych ich zabezpieczenie przed nieuprawnionym dostepem i ich ujawnianiem.
Na uzytkowniku nosnika lub sprzetu mobilnego uzytkowanego poza siedzibg jednostki
spoczywa obowigzek jego ochrony. W szczegdlnosci zabrania sie pozostawiania bez opieki
sprzetu mobilnego i nosnikbw w miejscach, gdzie uzytkownik nie ma mozliwosci
sprawowania nad nimi skutecznego nadzoru.
Za utrate lub zniszczenie nosnika lub sprzetu mobilnego powierzonego do pracy odpowiada
dany uzytkownik, ktoremu sprzet zostat powierzony. Zaistnienie takiego zdarzenia
uzytkownik zgtasza do bezposredniego przetozonego.
W przypadku, gdy na sprzecie mobilnym lub nosniku przetwarzane sg dane osobowe nalezy
dodatkowo poinformowac ASI / 10D.
W zawiadomieniu uzytkownik, poza informacjami ogdlnymi, podaje okolicznosci utraty
sprzetu mobilnego lub nosnika oraz zakres utraconych danych osobowych lub informac;ji
wraz
Z podaniem ich znaczenia dla jednostki.
Sprzet mobilny podlega szczegdlnej ochronie. Jego uzywanie poza siedzibg jednostki musi
mie¢ uzasadnienie w realizowanych przez uzytkownika zadaniach.
Zgode na uzytkowanie sprzetu mobilnego poza siedzibg jednostki wydaje AD na pisemny
whniosek przetozonego pracownika uzytkujgcego sprzet mobilny po zaopiniowaniu wniosku
przez ASI.
ASI dookresla okres na jaki sprzet jest wynoszony oraz odpowiada za jego zwrot
w okreslonym terminie.
W przypadku sprzetu mobilnego, w ktérym przetwarza sie dane osobowe dodatkowo
potrzebna jest zgoda 10D.
Wszelkie dane osobowe przechowywane w sprzecie mobilnym lub nosniku, ktére pracujg
poza siedzibg jednostki muszg by¢ zaszyfrowane.

. Kazdy uzytkownik, ktéremu powierzono urzgdzenie przenosne, przed rozpoczeciem

uzytkowania go poza siedzibg jednostki, obowigzany jest do wystgpienia do wydziatu
odpowiedzialnego za utrzymanie i bezpieczenstwo systemu informatycznego z wnioskiem o
zapewnienie srodkéw techniczno - organizacyjnych gwarantujgcych  poufnosc
i integralnos¢ przetwarzanych informacji. Do srodkéw tych zalicza sie w szczegdlnosci
ochrone antywirusows.

Uzywanie sprzetu komputerowego poza siedzibg jednostki obliguje uzytkownika do
stosowania odpowiednich zabezpieczen, takich jak np. zamykanie szafki, polityka czystego
biurka i ekranu, zabezpieczenia dostepu do komputera.

Postanowienia koncowe

§ 11

Kazdemu pracownikowi umozliwia sie zapoznanie z niniejszym regulaminem.
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Zalgcznik nr 7 do PB
i Wydanie: 01
PROCEDURA NADAWANIA UPRAWNIEN DO
P07 Data: 25.05.2018 r
DOSTEPU DO DANYCH OSOBOWYCH. Ce :

1. Celem tej procedury jest okreslenie zasad udzielania dostepu uzytkownikom do danych
osobowych przetwarzanych w sieci komputerowej Urzedu oraz innych zbiorach danych oraz
uniemozliwienie dostepu osobom nieupowaznionym.

2. Dostep do okreslonych danych osobowych jest przydzielany na podstawie
udokumentowanych potrzeb uzytkownikow zwigzanych ze stanowiskiem pracy.

NADAWANIE UPRAWNIEN DOSTEPU DO DANYCH OSOBOWYCH.

1. Bezposredni przetozony przed wypetnieniem wniosku:

,UPOWAZNIENIE DO PRZETWARZANIA DANCYH OSOBOWYCH’” - Zatgcznik nr 4

zobowigzany jest do:

a. Przeprowadzenia szkolenia podstawowego z ochrony danych osobowych
w porozumieniu z 10D celem zapoznania z przepisami i uzyskaniem zaswiadczenia
o odbyciu szkolenia - Zatgcznik nr 1.

b. Przyjeciem oswiadczenia w formie pisemnej od pracownika o zachowaniu poufnosci -
Zatacznik nr 2.

c. Przygotowanie wniosku o nadanie dostepu do zbiorow danych osobowych -
Zatgcznik nr 3.

d. Przygotowanie niezbednych danych dla 10D celem wystawienia upowaznienia do
przetwarzania danych osobowych.

e. Przekazanie w/w dokumentéw do kadr.

2. Inspektor Ochrony Danych odpowiada za:

a. Wydanie upowaznienia;

b. Wopisanie upowaznienia do ewidencji oséb upowaznionych do przetwarzania danych
osobowych;

c. Skierowanie przygotowanego przez AD wniosku w formie ogélnie przyjetej (email) do ASI
o utworzenie konta i nadanie stosownych uprawnien - Zatgcznik nr 3.

d. Zorganizowanie szkolenia z zakresu ochrony danych osobowych (szkolenie osobiste,
zapoznanie sie szkolonego z przepisami na podstawie dostarczonych materiatow
w ramach samoksztatcenia lub szkolenie w formie przekazu audio-wideo);

e. Przekazywanie upowaznienia pocztg elektroniczng lub osobiscie.

3. Wszyscy uzytkownicy uzyskujgcy dostep do danych osobowych odpowiedzialni sg za
przestrzeganie Polityki BezpieczehAstwa oraz zasad opisanych w procedurze.
Kazdy pracownik w obecnosci bezposredniego przetozonego skiada oswiadczenie
0 przestrzeganiu przepiséw o ochronie danych osobowych i zachowaniu w poufnosci
przetwarzanych danych.

4. Odebranie uprawnien dostepu do zbiorow danych osobowych pracownikowi odbywa sie na
podstawie informacji skierowanej przez AD do IOD oraz ASI w formie pisemnej lub
wiadomosci e-mail (Zatgcznik nr 5) a w skrajnych sytuacjach wymagajgcych szybkiego
dziatania w formie rozmowy telefonicznej lub korespondencji e-mail z w/w osobami
funkcyjnymi.
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5. W sytuacji zawarcia umowy cywilno - prawnej z podmiotem lub osobg realizujgcg zadania
dla AD wymagajgce dostepu do danych osobowych oraz innych informacji obligatoryjne jest
podpisanie zobowigzania do zachowania tajemnicy - Zatgcznik nr 6.

6. ASI odpowiedzialny jest za:

a. Zaktadanie i usuwanie kont w systemie z zadanym poziomem dostepu do danych
osobowych, przydzielanie indywidualnego Identyfikatora dostepu do systemu
informatycznego przetwarzajgcego dane osobowe;

Szkolenie uzytkownikdéw z zakresu bezpieczenstwa teleinformatycznego;

Generowanie uzytkownikom pierwszych haset dostepowych;

Przydzielanie i odbieranie dostepu do zasobow uzytkownikom stanowisk;

Prowadzenie ewidencji wydanych identyfikatorow.

®oo0o

AKTYWACJA KONT W SYSTEMIE INFORMATYCZNYM JEDNOSTKI.

1. Dostep do systemu informatycznego jednostki nadawany jest w zakresie:

a. PODSTAWOWYM - konto w domenie, konto poczty elektronicznej, konto
w komunikatorze, dostep do zasobéw sieciowych.
b. DODATKOWYM - konta i zakresy uprawnien w aplikacjach.

2. Za nadawanie, modyfikacje i wylgczanie uprawnien uzytkownikbw w poszczegdlnych
aplikacjach odpowiedzialny jest AD lub osoba wyznaczona przez AD petnigca funkcje ASI.

3. Z wnioskiem o przyznanie dostepu do systemu informatycznego przetwarzajgcego dane
osobowe jednostki wystepuje AD do 10D oraz ASI.

4. AD informuje 1I0OD / ASI o koniecznosci wytagczenia dostepu dla osoby posiadajgcej
uprawnienia do aplikacji, w przypadku jej zwolnienia z pracy (dotyczy pracownika) lub
zaprzestania wspéfpracy.

5. O prawo dostepu do systemu informatycznego jednostki, mogg ubiegac sie wytgcznie osoby
posiadajgce odpowiednie upowaznienie do przetwarzania danych osobowych.

6. ASI lub upowaznieni pracownicy mogg w uzasadnionych przypadkach zastrzec prawo do
korzystania z systemu informatycznego jednostki kazdemu uzytkownikowi.

7. W przypadku koniecznoséci zastrzezenia prawa do korzystania z systemu informatycznego
jednostki dla danego uzytkownika, natychmiast cofane sg wszelkie prawa dostepu do
systemu informatycznego jednostki dla tego uzytkownika, a w uzasadnionych przypadkach
nastepuje wymiana identyfikatorow i haset dostepu dla wszystkich lub okreslonych grup
uzytkownikow.
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Zatgcznik nr 1
do Procedury nadawania uprawnien do dostepu do danych osobowych.

(miejscowos¢)

(pieczet)

ZASWIADCZENIE

stwierdzajgce odbycie szkolenia

w zakresie ochrony danych osobowych

Stwierdza sie, ze Pani (Pan):

(imig i nazwisko)

odbyta (odbyt) szkolenie podstawowe - przeznaczone dla pracownikow
przetwarzajacych dane osobowe

na podstawie przepisdw Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE oraz Ustawy o ochronie danych osobowych.

(nazwa i adres siedziby jednostki organizacyjnej)

(Inspektor Ochrony Danych)
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Zatgcznik nr 2
do Procedury nadawania uprawnien do dostepu do danych osobowych.

OSWIADCZENIE

Jako pracownik upowazniony do wykonywania czynnos$ci zwigzanych z przetwarzaniem danych
osobowych gromadzonych przez pracodawce — Administratora Danych
oswiadczam, ze:

1. Zostatem  przeszkolony i znane mi sg przepisy RODO oraz ustawy
o ochronie danych osobowych oraz obowigzujgce w podmiocie Polityki Bezpieczenstwa danych
osobowych, w tym w szczegdlnosci procedury w sytuacji naruszenia ochrony danych osobowych.

2. Zobowiagzuije sie do ich przestrzegania, a w szczegolnosci do zachowania w tajemnicy wszelkich
informaciji (w tym danych osobowych), do ktérych uzyskam dostep w zwigzku wykonywaniem
powierzonych mi czynnosci (oraz sposobow ich zabezpieczenia) w trakcie wykonywania prac
w jednostce.

3. Zobowigzanie powyzsze dotyczy réwniez okresu po ustaniu zatrudnienia (zakonczeniu trwania

umowy cywilno-prawnej) w jednostce.

Roéwnoczesnie potwierdzam, iz mam swiadomosé¢, ze za naruszenie przepisow RODO, ustawy
ODO grozg sankcje wskazane w RODO i ustawie o ochronie danych osobowych i sankcje
pracownicze z Kodeksu Pracy (w przypadku zatrudnienia w oparciu o Kodeks pracy), ktére moga
by¢ zastosowane rowniez w wypadku naruszenia Polityki Bezpieczenstwa danych osobowych, jak

réwniez ewentualne roszczenia odszkodowawcze okreslone w prawie cywilnym.

Czytelny podpis sktadajgcego o$wiadczenie



Wydanie:01
Data: 25.05.2018 .
Strona: 61 [ Stron: 72

POLITYKA BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH

Zatgcznik nr 3
do Procedury nadawania uprawnien do dostepu do danych osobowych.

WNIOSEK

o nadanie dostepu do zbioru danych osobowych

w zwigzKku z zatrudnieniem
Pani/Pana’ ..........c..oiiuiiiiie e
na stanowisku/odbywajgcg / cego staz ............cccceeeneenennn.n.
z przypisanym identyfikatorem ...........cccccovvviiiiiiiiiicriieiieeeeeee e,
prosze o wpisanie do ewidencji osob biorgcych udziat przy przetwarzaniu danych osobowych oraz

nadanie dostepu do zbioru danych osobowych:

z poziomem dostepu: edycja/zapis’
w ramach okreslonych czynnosci zawodowych

(w tym udziat przy przetwarzaniu danych osobowych)

(miejscowos¢)

* - niepotrzebne skresli¢
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Zatgcznik nr 4
do Procedury nadawania uprawnien do dostepu do danych osobowych.

Data nadania upowaznienia: .......ccveevieverrenrannnnns

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie  Rozporzadzeniem Parlamentu  Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE oraz Ustwg o Ochronie Danych Osobowych.

(nazwa Administratora Danych )

do dostepu do danych osobowych:

(zakres upowaznienia: wskazanie kategorii danych, ktére moze przetwarzac okreslona w upowaznieniu osoba, lub

rodzaj czynno$ci lub operacji, jakich moze dokonywac na danych osobowych)

2. 1N YFIKALOr: ... e ———
(wypetnia sie w przypadku, gdy dane przetwarzane sg w systemie informatycznym)

3. OKres trwania UPOWAZNIENIA: ......ccoeeeiieee e a e e

WS aWIL: ..o e

(podpis Inspektora Ochrony Danych)
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Zatgcznik nr 5

do Procedury nadawania uprawnien do dostepu do danych osobowych.

WNIOSEK

o odebranie prawa dostepu do zbioru danych osobowych

W ZWIGZKU Z ..o

PaNI/PaNA ... ..

prosze o wykreslenie w/w. osoby z ewidencji oséb biorgcych udziat przy przetwarzaniu danych

osobowych

oraz usuniecie praw dostepu do zbioru danych osobowych’

(podpis bezposredniego przetozonego)

(miejscowos¢)

* - niepotrzebne skresli¢
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Zatgcznik nr 6
do Procedury nadawania uprawnien do dostepu do danych osobowych.

ZOBOWIAZANIE

(dot. umowy cywilno — prawnej, stazu, praktyki)

Ja, Nizej podpiSaNa / NY......ccoo e i

ZOBOWIAZUJE SIE
do przestrzegania Polityki Bezpieczenstwa danych osobowych obowigzujgcej w Jednostce,
zachowania w tajemnicy wszelkich informacji (w tym danych osobowych) pozyskanych w trakcie
wykonywania prac/ stazu/ praktyki *:

Réwnoczes$nie potwierdzam, iz mam swiadomos¢, ze za naruszenie przepisdw ustawy
0 ochronie danych osobowych grozg sankcje karne przewidziane w ustawie o ochronie danych
osobowych jak réwniez ewentualne roszczenia odszkodowawcze okreslone w prawie cywilnym
i RODO.

(Podpis osoby sktadajgcej zobowigzanie)

(miejscowosé)

* - niepotrzebne skresli¢
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Zatgcznik nr 8 do PB

, Wydanie: 01
REGULAMIN KORZYSTANIA Z URZADZEN

P_08  MOBLNYCH, NA KTORYCH PRZETWARZANE Data: 25.05.2018 1.
SA DANE OSOBOWE POZA JEDNOSTKA.

Regulamin ustala zasady: korzystania z komputeréw przenosnych (mobilnych), na ktérych
sg przetwarzane dane osobowe poza siedzibg jednostki.

§1

1. Przetwarzanie danych osobowych na komputerach przenosnych poza siedzibg (obszarem
przetwarzania danych osobowych) jednostki, powinno by¢ ograniczone do niezbednego
minimum i moze sie odbywaé wytgcznie na podstawie zgody AD ustalajgc zakres, czas oraz
miejsce przetwarzania.

2. Pracownik korzystajgcy z komputera przenosnego do przetwarzania danych osobowych lub
dokumentow stanowigcych inne tajemnice prawnie chronione
jednostki zobowigzany jest do zwrécenia szczegdlnej uwagi na zabezpieczenie
przetwarzanych informaciji, zwlaszcza przed dostepem do nich oséb nieupowaznionych oraz
przed zniszczeniem. W zwigzku z powyzszym zobowigzany jest do:

a. Przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym
hastem co najmniej 8 — mio znakowym zawierajgcym: duze i mate litery, znaki
specjalne lub cyfry.

b. Komputery przenosne muszg by¢ zabezpieczone hastem na poziomie BIOS-u. Sam
dostep do konfiguracji BIOS-u rowniez wymaga zabezpieczenia hastem.

c. Transportu komputera w sposéb minimalizujgcy ryzyko kradziezy lub zniszczenia,
a w szczegolnosci:

— transportowania komputera w odpowiedniej, przeznaczonej do tego celu torbie
jako bagazu porecznego lub innego wskazanego zabezpieczenia;

— niepozostawiania komputera w samochodzie, przechowalni bagazu, srodkach
transportu publicznego itp. bez nadzoru.

d. Korzystania z komputera w sposéb minimalizujgcy ryzyko podejrzenia
przetwarzanych danych przez osoby nieupowaznione, w szczegolnosci zabrania sie
korzystania z komputera w miejscach publicznych i w $rodkach transportu
publicznego.

e. Uniemozliwienia korzystania z komputera osobom niepowotanym (np. rodzinie,
dzieciom, znajomym).

f. Zabezpieczenia komputera przenosnego hastem i utrzymanie Kkonfiguracji
oprogramowania systemowego w stanie wymuszajgcym korzystanie z tego hasta.

g. Blokowania dostepu do komputera przenosnego w przypadku, gdy nie jest on
wykorzystywany przez uprawionego uzytkownika.

h. Regularnego i czestego kopiowania danych przetwarzanych na komputerze
przenosnym, do systemu informatycznego U w celu umozliwienia wykonania kopii
awaryjnej.
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i. Cyklicznego podtgczania komputera do sieci informatycznej w celu wykonania
aktualizacji wzorcow wirusow w programie antywirusowym.

3. ASI zobowigzany jest do podjecia dziatan majgcych na celu zabezpieczenie komputeréw
przenosnych, w szczegdlnosci:

a. Dokonanie konfiguracji oprogramowania w sposéb wymuszajgcy korzystanie
z haset odpowiedniej jakosci oraz ich cyklicznej zmiany, zgodnie z wytycznymi.

b. W przypadku przetwarzania danych osobowych znajdujgcych sie bezposrednio na
komputerze przenosnym - zabezpieczy¢ je dodatkowo poprzez wykorzystanie
oprogramowania szyfrujgcego.

c. Instalacji i konfiguracji oprogramowania antywirusowego.

d. Przeprowadzenie aktualizacji wzorcow wiruséw zgodnie z zasadami zarzadzania
programem antywirusowym.

4. ASI lub osoba wskazana przez AD jest odpowiedzialny za prowadzenie ewidenciji
komputerow przenosnych wykorzystywanych do przetwarzania danych poza siedzibag
Jednostki. W szczegodlnosci ewidencja powinna obejmowad:

a. Typ i numer seryjny komputera przenosnego.

b. Imie i nazwisko osoby bedacej uzytkownikiem komputera.

c. Wykaz oprogramowania zainstalowanego na komputerze, stuzgcego do
przetwarzania danych osobowych.

d. Rodzaj i zakres danych osobowych przetwarzanych na komputerze.

5. W razie zgubienia lub kradziezy komputera przenosnego, pracownik zobowigzany jest do
natychmiastowego powiadomienia ASI Ilub osoby uprawnionej zgodnie z zasadami
informowania w przypadku naruszenia ochrony danych osobowych.

§ 2

Postanowienia koncowe

Kazdemu pracownikowi umozliwia sie zapoznanie z niniejszym regulaminem.
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Zatgcznik nr 9 do PB
Wydanie: 01
P 09 REGULAMIN FUNKCJONOWANIA
- MONITORINGU WIZYJNEGO. Data: 25.05.2018 r.

Niniejszy regulamin okresla zasady funkcjonowania monitoringu wizyjnego na terenie
Placowki oswiatowej, w tym zasady rejestracji, zapisu i usuwania informacji, sposéb ich
zabezpieczenia, a takze zasady udostepniania danych pozyskanych z tytutu funkcjonowania
monitoringu wizyjnego.

Cel monitoringu:

Celem funkcjonowania monitoringu wizyjnego jest zapewnienie bezpieczenstwa i porzadku
publicznego oraz ochrony dobr i mienia na obszarze placowki.

W szczegolnosci:
1. Zapobieganie zachowaniom mogacym sprowadzi¢ niebezpieczenstwo utraty zdrowia lub
zycia dla osob;
2. Uniemozliwienie dystrybucji narkotykow, alkoholu oraz innych substancji zakazanych,;
3. Ustalenie sprawcéw oraz zmniejszenie ilosci béjek, kradziezy, niszczenia mienia.

Monitoring wizyjny zostat wdrozony po dokonaniu planowania i zdefiniowania zagrozen
bezpieczenstwa jako najbardziej adekwatne narzedzie stuzgce osiggnieciu celu, po dokonaniu
analizy potrzeb i celowosci wraz z prognozg jego skutecznosci w kontekscie wptywu na
zachowanie prywatnosci osob przebywajgcych na terenie placowki w zakresie obowigzku
zapewnienia bezpieczenstwa.

Na system monitoringu wizyjnego skfadajg sie kamery, urzgdzenie rejestrujgce, monitor
umozliwiajgcy wglad do utrwalonego zapisu oraz okablowanie.

Definicje:
1. Monitoring wizyjny — kamery, okablowanie, rejestrator oraz oprogramowanie
wykorzystywane do zbierania oraz przechowywania wizerunku.
2. Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, jezeli nie wymaga to nadmiernych kosztéw, czasu lub
dziatan.

3. Polityka Bezpieczenstwa (PB) — obowigzujgca w placowce.

4. Zbioér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.

5. Administrator Danych Osobowych (ADO) — nalezy przez to rozumie¢ AD placowki.

6. Przetwarzanie danych osobowych — wykonywanie wszelkich operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i ich usuwanie.

7. Zbieranie danych — wejscie w posiadanie danych osobowych.
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8. Usuwanie danych — fizyczne niszczenie danych lub taka ich modyfikacja, ktéra

uniemozliwia ustalenie osoby, ktérej dane dotycza.
. Utrwalanie — zapisanie informacji na materialnym nosniku.

10. Udostepnianie — objecie w posiadanie danych osobowych przez innego Administratora
Danych Osobowych lub podmiotu przetwarzajacego.

11. Wglad — fizyczne przeglgdanie zawartosci zbioru danych osobowych bez wejscia
w posiadanie przegladanego zbioru.

12. Osoba upowazniona — osoba posiadajgca upowaznienie wydane przez Administratora
Danych Osobowych dopuszczona do przetwarzania danych osobowych w zakresie
wskazanym w upowaznieniu zgodnie z Politykg Bezpieczenstwa.

Podstawa prawna:

1. ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

Zabezpieczenia techniczne i organizacyjne (rozmieszczenie kamer).

1. Zabrania sie instalowania kamer w toaletach, pomieszczeniach socjalnych czy tez
poszczegdblnych pomieszczeniach biurowych — co mogtoby prowadzi¢é do naruszenia
prywatnosci.

2. Osobom majgcym dostep do zapisu rejestratora monitoringu nalezy wydac
upowaznienia do przetwarzania danych osobowych i uwzgledni¢ je w ewidenciji.
W przypadku potrzeby powierzenia zapisu monitoringu innym podmiotom nalezy zawrzec
stosowng umowe powierzenia przetwarzania danych osobowych.

3. Za nadzér nad rejestratorem odpowiedzialny jest AD / ASI.

Obowiazki informacyjne - Klauzula informacyjna dla monitoringu.

Tres¢ klauzuli Sposo6b wprowadzenia

TS

,Obiekt monitorowany catlodobowo”
Administratorem Danych jest:
Zespot Szkot Zawodowych Wywieszka przy wejsciu
im. gen. Stanistawa Maczka na teren placéwki.

86-010 Koronowo ul. Dworcowa 53

Monitoring wizyjny prowadzony jest w celu zapewnienia bezpieczenstwa
i porzadku publicznego oraz ochrony débr i mienia.
Dodatkowe informacje mozna uzyska¢ w Sekretariacie.
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Zasady monitoringu.

1. Zbieraniu, utrwalaniu oraz przechowywaniu wizerunku jako danej osobowej podlega
wytgcznie obraz (wizja) z kamer systemu monitoringu. Funkcjonujacy w jednostce system
nie rejestruje dzwieku (fonii).

2. Wykaz obszaréw objetych monitoringiem wizyjnym oznakowany jest tablicami
informacyjnymi (piktogramami).

3. Miejsca objete monitoringiem wizyjnym zostaty przeanalizowane pod katem poszanowania
prywatnosci i intymnosci pracownikow oraz innych osob przebywajgcych na terenie
placowki.

4. Miejsca objete monitoringiem sg oznakowane poprzez umieszczenie informacji zawierajgcej
piktogram informujgcy o objeciu obszaru monitoringiem oraz z informacjg o:

a. Administratorze Danych Osobowych,
b. Celu istnienia monitoringu,
c. Prawie oraz sposobie uzyskania dodatkowych informaciji.

5. Wzér oznakowania informujgcego o objeciu monitoringiem stanowi Zatgcznik nr 1
niniejszego Regulaminu.

6. Monitoring funkcjonuje catodobowo.

7. Efekty wprowadzenia monitoringu wizyjnego wraz z ich wptywem na bezpieczenstwo
pracownikéw i 0sob przebywajacych na terenie placéwki sg na biezgco monitorowane.

Zasady rejestracji monitorinqu.

1. Zaleca sig, aby zebrany obraz utrwalony na rejestratorze, zlokalizowany w placéwce
przechowywany byt przez okres 30 dni, po tym czasie moze zostac¢ nadpisany.

2. W uzasadnionych przypadkach, w szczegdlnosci, gdy system monitoringu wizyjnego
zarejestrowat wydarzenia niezgodne z prawem zapis moze zostaC przeniesiony na
elektroniczny nosnik pamieci.

3. Nosniki z zachowanym nagraniem przechowuje AD.

4. Nosniki zawierajgce przeniesiony z rejestratora zapis obrazu przechowujemy wytgcznie do
momentu zaprzestania jego uzytecznosci, np. do czasu wyjasnienia sprawy lub
zakonczenia odpowiednich postepowan nie dtuzej niz jeden rok.

5. Zapisany obraz z monitoringu moze zostaé¢ udostepniony zgodnie z zasadami okreslonymi
w Polityce Bezpieczenstwa. Wzor wniosku o udostepnienie nagrania okresla Zatgcznik nr
2 niniejszego regulaminu.

6. Nosniki zawierajgce utrwalony zapis wizyjny polegajg obowigzkowi tworzenia kopii
zapasowych zgodnie z procedurami okreslonymi w Polityce Bezpieczenstwa.

7. W momencie zaprzestania uzytecznosci nagrania zapisanego na zewnetrznym nosniku,
jest ono usuwane zgodnie z procedurg okreslong w Polityce Bezpieczenstwa.

8. Dostep do zapisu wizyjnego utrwalonego w rejestratorze oraz zewnetrznych nosnikow
posiada wytgcznie Administrator Danych Osobowych oraz upowaznione przez Niego osoby
zgodnie z procedurami okreslonymi w Polityce Bezpieczenstwa.

9. Rejestrator oraz zewnetrzne nos$niki zawierajgce zapisany obraz zabezpieczony jest przed
dostepem o0sob nieupowaznionych poprzez zastosowanie Srodkéw technicznych oraz
organizacyjnych okreslonych w Polityce Bezpieczenstwa.
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Udostepnianie danych objetych monitoringiem.

1.

Administrator Danych zabezpiecza zdarzenia zarejestrowane przez monitoring, ktore
zagrazajg bezpieczenstwu, zyciu i zdrowiu pracownikdéw i oséb przebywajgcym na terenie,
niszczeniu i kradziezy mienia dla celow dowodowych:

a. na wniosek osob trzecich;

b. na wniosek organéw prowadzacych postepowania np. policji, prokuratury, sgdéw;

c. zaobserwowane przez osoby obstugujgce monitoring, ktére moga by¢ dowodem na

popetnienie czynu niedozwolonego.

Zabezpieczenie danych monitoringu polega na ich zarejestrowaniu na nosniku danych,
umozliwiajgcym ich powielanie.
Nosniki danych zawierajgce zarejestrowane dane powinny by¢é zabezpieczone
i przechowywane w specjalnie wyznaczonym do tego miejscu.
Zabezpieczone dane z monitoringu sg udostepniane tylko organom prowadzgcym
postepowanie w sprawie zarejestrowanego zdarzenia np. policji, prokuraturze, sgdom, ktére
dziatajg na podstawie odrebnych przepiséw.
Zabezpieczone dane mogg by¢ réwniez przekazywane ubezpieczycielowi placowki
w ramach prowadzonej likwidacji szkody osobowej lub majgtkowej zgtoszonej przez osoby
trzecie.
Kazdorazowe zabezpieczenie zdarzen zarejestrowanych przez monitoring odbywa sie na
pisemny wniosek podmiotéw w/w wskazanych.
Dane z monitoringu zabezpieczone na wniosek podmiotu uprawnionego sg przechowywane
przez AD przez okres jednego roku od dnia zlozenia wniosku. Po uptywie tego terminu
zabezpieczone dane sg niszczone.
Z czynnosci zniszczenia danych, o ktérej mowa powyzej sporzadza sie notatke, ktora
powinna zawierac:
czas i miejsce zarejestrowanego obrazu zdarzeh podlegajgcego zniszczeniu;
sposob zniszczenia;
imie, nazwisko, stanowisko stuzbowe osoby dokonujgcej zniszczenia;
czas i miejsce zniszczenia;
podpis osoby dokonujgcej zniszczenia.

® o 00T
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Zatgcznik nr 1
do Regulaminu funkcjonowania monitoringu wizyjnego.

WZOR OZNAKOWANIA INFORMUJACEGO O OBJECIU MONITORINGIEM
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Zatgcznik nr 2

do Regulaminu funkcjonowania monitoringu wizyjnego.

WNIOSEK O UDOSTEPNIENIE NAGRANIA Z MONITORINGU WIZYJNEGO

1. Wniosek do:

2. Wnioskodawca:

(nazwisko, imie i adres zamieszkania wnioskodawcy ew. NIP oraz REGON)

3. Data, godzina i miejsce, w ktérym zostat dokonany zapis monitoringu wizyjnego:

4. Wskazanie przeznaczenia dla udostepnionego zapisu:

5. Informacje umozliwiajgce wyszukiwanie nagrania:




